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Bezpečná průmyslová kritická 
komunikační infrastruktura 
–
jak ano a jak ne…
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INTERNAL

Základní předpoklady a jejich častý skutečný stav 
– na co se podíváme v přednášce.

• Vím, co v rámci KKI mám nasazeno a provozuji.
• Vím, jakým způsobem KKI provozuji a jaké služby je schopná mi poskytnout.
• Vím, jak mám KKI zabezpečenou a proč.
• Vím o místech, která jsou problematická a proč.
• Mám promyšlené a vyzkoušené postupy pro případ vzniku poruchy nebo chyby.
• Mám promyšlené a vyzkoušené postupu pro zotavení se po napadení.
• Mám dokumentaci skutečného provedení a co vlastně má obsahovat.
• Periodicky provádím kontroly, školení a obnovení znalostí u všech, kteří mají v různých úrovních 

pracovat s mojí KKI.
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INTERNAL

Vím, co v rámci KKI mám nasazeno a provozuji –
reálný stav věci.

• Aktivní + pasivní části KKI.
• Co, kde, kudy…
• Jak aktivní jsou ty aktivní části?
• Komunikační schémata.
• Copak mi to po té síti běhá?
• Platí ta moje komunikační schémata?
• Vím, jakým způsobem se dozvídám o poruchách či chybách?
• Dohled.
• Archivace událostí.
• Auditní logy.
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INTERNAL

• Efektivní přenosové kapacity.
• Typová konfigurace komponent.
• Sdílené prostředí × jednotlivé sítě pro 

každý systém???
• Standardní provozní stavy.
• Parametry připojení jednotlivých systémů.
• Úzká hrdla.
• Hranové prvky.
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Vím, jakým způsobem KKI 
provozuji a jaké služby je 
schopná mi poskytnout.



INTERNAL

Vím, jak mám KKI zabezpečenou a proč.

• Safety × security – a proč v tomto pořadí.
• Jak se zabezpečení KKI dotýká koncových zařízení.
• Co se starými systémy?
• Vlastnost × nastavení – není to stejné!
• Vnitřní a hranová bezpečnost.
• Hardening konfigurace.

5



INTERNAL

Vím o místech, která jsou problematická a proč.

Mám promyšlené a vyzkoušené postupy pro případ 
vzniku poruchy nebo chyby.

Mám promyšlené a vyzkoušené postupy pro zotavení 
se po napadení.
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INTERNAL

Mám skutečnou DSP (?)
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INTERNAL

Periodicky provádím kontroly, školení a 
obnovení znalostí u všech, kteří mají v různých 
úrovních pracovat s mojí KKI.

• Je moudré se věnovat sledování zranitelností a vlastnostem vlastních aktiv 
v rámci KKI.

• Obdobně je moudré si uvědomovat, že struktura rizik a opatření se v čase 
mění nebo může měnit.

• Některá opatření jsou často na papíře krásná, v reálném provozu KKI však 
neúčinná nebo naopak proti logice věci s opačným výsledkem.

• Pozor na vztah IT a OT – typicky nejsou použitelná opatření z jednoho pro 
druhé a naopak.

• A ne všichni musí vědět všechno – důležitost rolí a rozumného přístupu 
typu „zero trust“.
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Příklady a ukázky řešení.
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INTERNAL

Rychlá detekce chybových 
stavů, prevence chyb 
konfigurace, …



INTERNAL

TXP time telegram identification on L2 / LLC



INTERNAL

LEDs detecting MASTER / MASTER / SLAVE

SIMATIC S5 CPU + 2x CP143

left: MASTER

right: SLAVE or MASTER 
depending on time telegrams
delivery / existence from M to S

MR8 rules configuration for TXP

filter ON

filter OFF



INTERNAL

MASTER + SLAVE
time telegram is available

from MASTER
(inside TB/PB or when
BRIDGE has no rules)

MASTER + MASTER
time telegram is NOT available from MASTER

bridge is working with valid rules
L2 MC 09:00:06:01:FF:EF is fully blocked on all ports of BRIDGE

SIMATIC S5 CPU + 2x CP143

LED1: MASTER1
LED2: MASTER2
LED3: SLAVE2


