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Když se řekne průmyslový a specifický systém
• ICS, IACS, SCADA, IIoT, HIoT, …

• Historické sítě a systémy

• Velmi dlouhý životní cyklus

• Často proprietární, uzavřená řešení

• Moderní systémy blízké IT, historické spíše tradiční automatizační a 

zabezpečovací technice – specifické požadavky na bezpečnost

• Nezřídka neformalizovaný přístup k bezpečnosti



Relevantní normativy a standardy
• Standardy se vztahem k vývoji, průmyslu a bezpečnostnímu inženýrství

• ISO (21827:2008 – SSE-CMM)

• NIST (SP 800-82, SP 800-160)

• (Nově vznikající) normativy a standardy pro specifické oblasti

• Silniční doprava, kolejová doprava, IIoT,…

• I po letech stále relevantní

• ISA/IEC 62443

• PERA



Purdue Enterprise Reference Architecture (PERA)

Zdroj: NIST



IEC 62443

Zdroj: IEC



Tradiční přístup
• PERA (levels) i IEC 62443 (zones & conduits) vychází z myšlenky 

logického či fyzického oddělení průmyslových systémů a sítí od zbytku 

světa a rigidního řízení přístupů k nim

• V současnosti zpravidla stále optimální, ne vždy však dosažitelné/možné 

(logování, IIoT, HIoT, vozidla,…)

• Obvyklým obecným řešením přístup přes vhodnou architekturu a řízení 

rizik



Architektura na úrovni sítě

Zdroj: NIST



Rizika v průmyslových a specifických systémech
• Standardní přístupy k určování rizik plně validní

• Zejména u „safety“ (resp. RAMS) mnohdy více než u IT

• Naturogenní hrozby zpravidla jednoduché určit

• U antropogenních hrozeb je situace o něco složitější

• Specifické typy technických aktiv i procesů spojeny se specifickými 

útočnými postupy a vektory

• Interakční povrch (attack surface) systémů i prostředí (SoS) ne vždy 

zjevný



Modelování hrozeb pro průmyslové systémy
• Řízení rizik

• IEC 62443-3-2 – ZCR 5.1: Identify threats

• Bezpečnostní monitoring

• IEC 62443 Foundational Requirement 6 - Timely response to events



Modelování hrozeb pro průmyslové systémy
• Vývoj systémů

• IEC 62443-4-1 – SR-2: Threat model

• Data flows, trust boundaries, processes, data stores, interaction

with external entities, communication protocols, externally-

accessible physical ports, circuit board connections (e.g., JTAG), 

attacks on HW, external dependencies, …

• Explicitně zmíněna metodika STRIDE



Modelování hrozeb pro průmyslové systémy
• Jak smysluplně postupovat

• Tradiční metodiky pro modelování hrozeb

• Úzce či naopak velmi široce zaměřené

• Méně tradiční metodiky?



STRIDE
• Metodika pro modelování hrozeb primárně pro SW produkty

• Využitelná potenciálně i v jiných oblastech, kde ale není nezbytně vhodná

• Kategorie hrozeb

• Spoofing

• Tampering

• Repudiation

• Information dislosure

• Denial of Service

• Elevation of privilege



Další relevantní metodiky pro modelování hrozeb
• Tradiční

• Attack Trees

• Méně tradiční, avšak vysoce efektivní

• OSSTMM

• MITRE ATT&CK



Stromy útoků (attack trees)
• Vysoce generická formální metodika pro modelování hrozeb pro libovolný 

(a tedy i průmyslový/specifický) systém

• Postupné vytváření stromu v němž cíl útoku je kořenem a listy jsou 

různými způsoby jeho dosažení

Zdroj: Bruce Schneier



OSSTMM
• Ve verzi 3 není OSSTMM (jen) metodikou pro bezpečnostní testování

• Velmi dobrá vazba na segmentaci do „zones and conduits“ a identifikaci 

„logical and physical access points“ dle IEC 62443, stejně tak na „levels“ 

v PERA

• Nepracuje s rizikem, ale s „porézností“ systému (velikostí interakčního 

povrchu)



OSSTMM

Zdroj: OSSTMM



MITRE ATT&CK

Zdroj: MITRE



MITRE ATT&CK ICS

Zdroj: MITRE



MITRE ATT&CK ICS

Zdroj: MITRE



MITRE ATT&CK ICS



MITRE ATT&CK jako základ pro model hrozeb
• Možnost přímočarého mapování relevantních hrozeb:

• Jaké skupiny škodlivých aktérů a jaké nástroje jsou pro nás 

relevantní?

• S jakými (sub)technikami jsou spojené?

• Nezbytný alespoň elementární CTI program



MITRE ATT&CK Navigator – modelování hrozeb

Zdroj: MITRE















MITRE ATT&CK ICS – postup modelování hrozeb
1. Stanovení rozsahu prostředí

2. Identifikace relevantních škodlivých aktérů a nástrojů

3. Identifikace relevantních technik

4. Mapování technik na MITRE ATT&CK v nástroji Navigator

5. Prioritizace relevantních technik

6. Zmapování pokrytí modelu existujícími opatřeními

7. Identifikace opatření pro pokrytí prozatím nepokrytých (sub)technik



Co říci na závěr?
• Přínosy modelování hrozeb při vývoji i ochraně průmyslových a 

specifických systémů (případně SoS) jsou neoddiskutovatelné

• Vycházení z tradičních „katalogů hrozeb“ je přinejmenším nevhodné

• Využívání metodik a postupů určených původně pro IT, vývoj softwaru, či 

jiné průmyslové/specifické oblasti může být v případě konkrétních OT 

systémů pro zajištění bezpečnosti relativně zajímavé
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