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1. Uméla inteligence (Al) a kyberneticka bezpecnost




Al v agendach verejné spravy

0 Al je potfeba vnimat Siteji nez jen jako technologii

B Pokratovdni procesu zaclefiovdni novych ndstroji do i existujictho digitdIniho/kybernetického
systému.

B Prechod od elektronizace k pokrotilé digitalizaci.

[0 Bezpetnostni aspekty umélé inteligence
M PrileZitost pro posileni vnitfni bezpetnosti a odolnosti statu.

B Zdrovei bezpetnostni hrozhu, které budeme ¢elit.



0 Nasazeni prvki Al do systémi zajiStujicich vnitfni bezpetnost bude pFedstavovat postupné
zkvalitnéni prdce slozek, které se podili na zajisténi bezpetnosti obcant a odolnosti statu.

0 Ocekavame vyuZiti zejména v téchto oblastech:
B Vzddlend biometrickd identifikace.
B Predikativni policing a profilovdni rizikového/krimindlniho chovdni.

B Ochrana kritické, zejména IT infrastruktury pred kybernetickymi Gtoky, a to véetné nového typu Gtokd
s vyuZitim systémi Al, které budou snazsi neZ obrana.

B Analyza probghlych bezpetnostnich incidentd a modelovéni potencidlnich budoucich, coZ zefektivni
vySetfovani, predikci a prevenci.

B Rohotické systémy, zejména drony, vyuZivané pro ochranu pfed (BRN, pfi patrdni po osobdch.

B Zapojeni systému Al do prijmu tisfiovych voldni.

B Modelovani prib&hu mimotadnych uddlosti a systém operacniho fizeni a koordinace zasahuijicich sloZek
|ZS p¥i povodnich, poZarech a technogennich havdriich velkého rozsahu.

B Posileni bezpetnosti kryptografickych zafizeni a testovani kryptografickych algoritmd vyuZivanych
bezpecnostnimi sloZzkami statu pro zabezpecenou komunikaci.
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Al jako bezpecnostni hrozba

Systémy Al mohou byt pouZity k vyvoji autonomnich zbrani, které budou rozhodovat bez lidského dohledu. Mohou
mohou byt vyuZity k masovému sledovdni obtand, coZ vyvold obavy o soukromi a obtanské svobody.

Poskozeni a ,,otrava‘ datovych sad s pomoci Al Gtokd na zdroje a modely pro strojové uteni, kdy Gtotnik
manipuluje se vstupnimi daty modelu Al s cilem dosdhnout pro Gtotnika Zddoucich vystupd.

Vytvdreni deepfake obsahd, faleSnych zprdv a dalSich forem digitalni manipulace, které mohou 3ifit dezinformace a
ovliviiovat vefejné minéni s velmi redInymi a bezprostfednimi dopady, jako je run na banku nebo hromadéni zdsob.

Systémy Al mohou provadét financni podvody, napt. phishingové Gtoky nebo vytvdreni faleSnych identit za Gcelem
pdchdni financnich trestnych €ind.

Systémy umoZni generovat i krimindlni obsah o diky daleko rychlejSimu a komplexnéjSimu ziskdni informaci
usnadni pfipravu spdchdni trestnych Cind.

Online manipulace se systémem — internet je zdsadni pro vyvoj systémd Al / ML a mnoho zafizeni je b&hem
procesu uceni pripojeno k internetu, coZ je €ini zranitelnymi vici Gtokdm.

Systémy Al Ize pouZit k sofistikovanym kybernetickym Gtokdm, napt. automatizaci odhalovdni zranitelnych mist
nebo vytvafenim malwaru, ktery se umi vyhnout deteki.
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vyuzivani

Zakladni pravidia
.. vyuzivani Al

w Spravné vyugiti umélé inteligence (Al) vam miiZe usnadnit “
Tedeni mnoha (ikoll. Navic se s Al budeme setkavat stale [

Eastéfi at uZ v soukromém, nebo pracovnim Zivoté. Je proto
potfeba se Ji nebat! Stejné tak je ale dobré vEdét o vizvich
arizicich, leré soudasnd Al prinasi

3| o f{af

Davejte pozor

Bud'te zodpovédni -
na to, co sdilite

Tkdy? pfi praci pougivite AL jste za visledky vidy
zodpovédni vy. Vijstupy vytvorené s pomoci Al prot

diikladné kontrolujte, mohou obhsahovat fakticky nepfesns
informace, Poloud pfi své Einnosti Al vyuZivate, budie
ojejim pouZiti transparentni. Kde to diva smysla je to

Co do nistroje Al zadite nebo co s jeho pomoci vytvorite,
milie bt pouito k jejimu daliimu 2dokonalovini Je proto
vhodné bit pii zad&vini (dajil (o vas & vaii spoleénosti) do

téchto nistrojl opatrny. Dévejte si pozor, abyste o sobé

oprivnéné, uvidéjte ve zdrojich a citacich zapojeni AL riekikal prills

Zkontrolujte, co se déje
s vasimi osobnimi udayji

Cist si smiuvni podminkey aplikaci pred jejich poufitim nenf vidy zrovna

28bava, ale stoji za to védal, s fim viastng pii poulivini aplikaci souhlasite,

Jeuziteénési i chvili pohrit s nastavenim Al nistroji. Dobrou zpravou je,

#e vEtEing 5p - \dani &im dil Eastsji lépe viditelna
asnadno oviadatelnd.

Ucte se

w = . - Ui ted existuje mnoho riaznych kurzd
ZKOUS-ejte. objwtl'rte a navodi, kteréd vis detailné na
= - bezpecni a efektivné poufivat nastroje AL
a poznavejte E

Al niistroje se rychle p Efiuji. Ty soucasné i -
avyvijofi se stile dalfi. Nebojle so talk zkouset novi nastroje
@k tém starfim se vracel Budou totif sougasti kaZdodenniho

Jivota i rozvoje pro Zivot dilegitych dovednosti, E

Vyzhouset si je miZete tfeba po
naskenovini QR kodu.
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Zakladni rizika
N - -

vyuzivani Al
Ackoli uméld inteligence (Al) nabizi faduvyhod, je
diileZité mit na paméti | rizika. Jeji nespravné pouziti
miiZe prinést problémy souvisejici s ochranou
soukoromi a etikou. Informovanost o téchto rizicich je
Idicova pro jeji bezpetné vyuZivani.

i prg.ai

Ztrata soukromi

Zvaite, jaki osobni data a informace s Al néstroji sdilite.
Vidadejte a sdilejte je s rozmyslem. Je to nejGnnéjii
prevence i ochrana pied naruSenim vaSeha soulromi
a pied ztritou citlivich osobnich & firemnich ddaji.

Predpojatost
a zkresleni

Al modely potfebuji ke svému uéeni velké mnoZstvi dat.
Poloud viak byly vyuzity datové sady obsahujici predpojatd,
£i dokonce diskriminaéni data, mohou pienést toto
zkresleni do vysledki, negativné je ovlivnit a zplisobit tak
Jjejich faktickou nesprivnost.

Nedostateéna
transparentnost

Al algoritmy jsou velmi sloZité, Ne nadarmo se pro né
poufivi termin black box”, tedy fernd skfifila. Cesta,
jak ATke konkrétnimu vislediu dogls, nenizcelajasns
ani samotnym vivojiiim, a vistupy je proto potieba
nislednd ovafit.

Chybné vysledky
a tzv. halucinovani

ou zaloZeny na matematickjch modelech,
samy neumi urdit, co je pravda. To miiZe vést
k chybmym visledliim, K chybam dochazi takeé tehdy, kdyi je Al
trénovina naneiphnych i zikreslemyeh datech. Poload Al
nepochopi kontext a hlubZi souvisiosti - tfeba nadsézion nebo
vtip - miife vytvifet | vistupy, které jsou zcela nesmysiné,
byt je nistroj vydivi za spravné (tzv. halucinovini).

Zneuziti Al
k podvoddm na internetu
a deepfake vytvorim

Rostouei dostupnost Al nastrojii s sebou prinasii negativa
v podobé cilenjch podvodngch toki. Ty mohou byt
neuZity i k vytvifeni velmi realistickych deepfake videi,
ovulovich stop & et smifovangch na jednotlivee | na
spoletnost jako celek. e s vyugitim Al stivd
mnehem sofistikovan . Budite proto obezietni

a informace si ovéfujte.




2. Ukol €. 82 — VIadni dohledové centrum (VDC)




ﬁ Ukol €. 82 — VIadni dohledové centrum (VDC)

O MV byl ve spoluprdci s MO, MZV, NOKIB a zpravodajskymi sluzhami uloZen Gkol v AP NSKB (R na
obdobi let 2021 az 2025: , Zajistit rozvoj dohledového centra e-Governmentu s cilem
vytvorit jednotné Vliddni dohledové centrum, poskytujici jednotny monitoring
a dohled pro systémy e-Governmentv a dalsi relevantni systémy."

0 Ve strutnosti bylo predmétem Okolu zajistit prestavbu soucasného Dohledového centra
eGovernmentu (ddle jen ,DCeGOV“) na Vlddni dohledové centrum (ddle jen ,VDC¥) jako
jednu ze zakladnich soucdsti vnitfni bezpetnosti statu.

0 DCeGOV bylo primdrné postaveno pro zajiSténi monitoringu systémi resortu MV
a eGovernmentu, protoZe vytvdret dohledové ndstroje pro kazdy systém zvlast by bylo
znatné neefektivni a mnohondsobné draiSi nez jedno centrdlni dohledové

pracoviste.



Zajistovani kybernetické bezpeénosti v CR

Vlada CR

NUKIB Mzv Ministerstvo vnitra BIS Ministerstvo obrany
A
NCKB Policie CR uZsi vz GS ACR
Verejnopravni
smlouva
\4
Viadni CERT : . Viadni
(GOvCERT.C2) N?g;fg; gg" NCTEKK dohledové NCKO VeKySIO
a dalsi odbory : centrum




Cile VDC

I. Vyrazng posilit kybernetickou bezpetnost ve statni spravé.

2.V maximdlni mife vyuZit jiZ vynaloZené financni prostredky statu na vybudovdni a provoz
stavajiciho DCeGOV.

3. Vyuzit vSech zkuSenosti a navdzané spoluprace se stdtnimi, komercnimi i akademickymi
institucemi, které ma stdvajici DCeGOV vcetné schopnosti byt atraktivnim pracovistém pro mladé, kvalitni
odborniky.

4. Diky centrdlnimu uloZeni a zpracovéni relevantnich bezpetnostnich logd na VDC bude moiné velmi
efektivné tyto logy v pfipadé potieby i zpétné prohleddvat a analyzovat i s pomoci Al.

5. Poskytovat analytické vystupy pro zakazniky i stat na zdklodé metadat a logl, které bude
shromazd'ovat pfi své Cinnosti.

6. Spolupracovat se viemi relevantnimi partnery v rdmci CR i mezindrodné.



3. Soucasné trendy hrozeb v kyberprostoru

zakladni ukazky a upozorneéni




A

0 Utoky typu DoS/DDoS (zahlceni webovych portdld, sluzby DNS, ...).
[0 Pokusy o zneuZiti zranitelnosti.
O Skenovani sité, ziskavani informaci.

1 Utoky hrubou silou (pokusy o prolomeni prihlaSovacich Gdajd).
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0 Utoky mi¥ici pfimo na uZivatele (podvodné e-maily, voldni, .. .).
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Utoky mifici pfimo na uZivatele

0 Utotnici typicky vyuZivaji techniky socidlniho inZenyrstvi:
B (toti na nejslabsi tlanek zabezpeteni jakéhokoliv systému — na tlovéka.

B Pomoci specifické pripravy a psychologické manipulace se snaZi ovlivnit nékterd rozhodnuti tlovéka tak, Ze
provede urcitou tinnost, které by se za jinych okolnosti nedopustil

[0 NejcastéjSim zamérem Gtocniki je:
B Pfimét vZivatele stahnout a spustit soubor z pFilohy nebo z uvedeného odkazu.
M Vyldkat od uZivatele urtité informace (napf. pFihlaSovaci Gdaije, hesla, Cisla platebnich karet).
OO0  Zdkladni rozdéleni dle cile:
M Hromadné, masové distribuovany.
B (ileny, mifici na konkrétni jedince.
[0 NejrozSifenéjSim typem Gtoku socidlniho inZenyrstvi je phishing, ktery md zpravidla podobu
v rozesildni hromadnych podvodnych e-maild.



Phishingova kampan 13. az 21. listopadu 2023

od:

Od: Outlook Web App <juliliawall@gmail.com>

NedUvéryhodna e-mailovd adresa na doméné
STedmet: [CMS2-SUSPECTED SPAM]@Info gmail.com, utocnik se vydava za , Outlook Web App*“.

13-Nov-2023 10:53

Prilohy: ZPRAVA - HTML (605 bytes) [Oteviit] [UloZit]

Predmeét:

[CMS2-SUSPECTED SPAM] — timto pridanym textem
v predmeétu je uzivatel varovan, Ze antispamova
kontrola povazuje e-mail za spam.

@Info — samotny predmét e-mailu.

Vazeny uzivateli e-mailu.

vase HE https://jane-ksohk.formstack. com/forms/outlook web_app _IZACI do 24 hodin, jinak bude vas

e-mailoy Kliknutim nebo klepnutim prejdete na {

Kliknéte prosim na PRIHLA?T a postupujte podle pokyni.
Administrator helpdesku.

© 2023 Microsoft Corporation. Viechna prava vyhrazena

Utocnlk se snazi vyvolat ¢asovou tisen a vyvijet na prijemce
natlak — hrozi deaktivaci e-mailového uctu.

Pro vyreseni problému se snazi primét uzivatele ke kliknuti
na podvodny odkaz.

E-mail je napsan Spatnou cestinou, obsahuje nesmysiné
fraze.
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Outlook-'Web App

SPAGEWIZ This landing page was created using Pagewiz  Remove this

Domaini\User-Name:*

Email Address:*

Password:*

Retype Password:*

Po kliknuti na podvodny odkaz je uzivatel vyzvan k vyplnéni webového formulare.
Jeho vyplnénim a odeslanim poskytne uzivatel dobrovolné své prihlasovaci udaje
primo utocnikovi.

Pro vytvareni webovych formularQ jsou vyuzivany razné legitimni sluzby (napf.

Weebly, Formstack, Pagewiz, Google Forms).

@ =y




0d: o
Predmeét: IT-SERVICE

Prilohy: ZPRAVA - HTML (2 KB) [Oteviit] [UloZit]

@mvcr.cz>

Od:

Dlvéryhodnd e-mailova adresa na doméné
mvcr.cz.

Utoénik zneuZil napadenou
schranku zaméstnance MV
rozesilani podvodnych e-maild.

e-mailovou
k dalsSimu

17-Nov-2023 22:40

Heslo ke schrance vyprsi do jednoho dne. Chcete-li ulozit heslo. KLIKNETE Z% gro aktualizaci a odeslani nyni.

VAN

V fadu nékolika malo hodin od vyplnéni prihlasovacich Udajl do formulare dochazi k jejich
zneuZziti. Kompromitovana e-mailova schranka zacind rozesilat tisice phishingovych e-mailt na
rizné ceské a zahranicni e-mailové adresy.
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0 Rozesildni dalSich phishingovych e-maili z kompromitovanych schranek
zaméstnancd v ramci CR i zahraniti.
OO Napadeny GOcet miZe byt pouZit v ramc dalSich sofistikovangjSich
phishingovych kampani.
0 PoSkozeni reputace organizace a domény (zarazeni domény na blacklist).
01 Utotnici kompromitaci ziskaji pFistup k:
M adresdfdm / kontakinim seznamdm vZivateld (vcetné telefonniho seznamu),

M kompletni e-mailové komunikaci z kompromitovanych schrinek (v pFipadé, Ze mél
uZivatel v e-mailu hesla i k ostatnim sluzbdm, ktera si nezménil, tak i pristup do nich),

M dalSim soubordm (napf. na SharePointu), ke kterym mél kompromitovany uZivatel
pristup.
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VEnovat zvySenou pozornost prijimanym e-mailovym zprdvam, na podezielé e-maily
nereagovat, neotevirat soubory v priloze a neklikat na Zadné odkazy.

Kontrolovat e-mailovou adresu odesilatele, i divéryhodny odesilatel miZe mit
napadenou e-mailovou schranku nebo adresa mize byt podvrzena.

Byt na pozoru v pfipadé urgentnich nebo neobvyklych poZadavka.

NepouZivat pracovni e-mail pro registraci k nedivéryhodnym sluzbam nebo sluzbdm,
které nesouvisi s vykonem zaméstndni.

V pFipadé nejistoty nebo podezieni o Skodlivosti e-mailu kontaktovat IT
podporu [ Gtvar odpovédny za kybernetickou bezpecnost vasi organizace.
Stejné postupovat i v pripadé, kdy dojde k otevieni prilohy podezielého
e-mailu, pFi podezieni na moZné odcizeni prihlaSovacich Gdajo Ci pri
obdrzeni zjevné Skodlivého e-mailu od kolegy z organizace.



Dékuji za pozornost.




