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Helena pusobi v roli obchodni konzultantky a Vice nez 10 let zkuSenosti s prumyslovou
produktove manazerky u distributora kybernetickou bezpecnosti obsahuje prakticke
COMGUARD as, ktery pusobi jako Value Added projekty v klicovych prumyslovych odvétvich, jako
Distributor v oblasti kyberneticke bezpecnosti. je letecky, namorni, potravinarsky, energeticky,
Uzce spolupracuje s vyrobci a obchodnimi ropny a plynarensky, farmaceuticky, chemicky a to
partnery a ve své obchodni profesi se zaméruje ve spolecnostech Airbus Defence and Space, DNV
vyhradneé na kybernetickou bezpecnost. a Nestle, kde byl mm]. regionalni manazer IT

V Comguardu je zodpovedna za oblast bezpecnosti pro 130 tovaren v 62 zemich.
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Cyber
Incident

Ponauceni z kybernetického incidentu
na spol. Viasat




Viasat Cyber-

Architektura
satelitnich
systému

Complexity

Vesmirny
segment

Pfenosovy
segment

Eutelsat’s KA-SAT satelity poskytujici
broadband sluzby

82 prenosovych paprski (spot
beams) s 250km, 70 GB/s

Pozemni
segment

¢ 10 pozemnich Gateway stations s
terminaly a fidicimi centry
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Viasat Cyber-Attack

Upload Wiper malwaru

Z loi Zaslani Signélu mmj. vypadek a posSkozeni
Reconnaissance Exploitace do modem? 5800 vétrnych turbin
VPN zranitelnosti k
IP adresy a pristupové udaje \prl‘]chodu pfes DMZ
s Exploitace
Pristup Vyber dalSich VPN itelnosti k
k IP adresam pozemnich specivickych paprsk alsic zranitelnosti

ofenosovych center pfistupu do interface modemu
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nefunkénich vetrnych turbin




Viasat Cyber-Attack
Lessons

X

&3

&

Supply Chain
Management

Absence znalosti
zapojeni tretich stran

Absence fizeni rizik
,dual-use” tech.

Zadné audity tfetich
stran

MGELG
monitoring

Zranitelna zarizeni
nebyla monitorovana

PFedchozi uniky dat nebyly
zjistény

Nedefinovany kritické
komponenty

Patch
management

Incident
response

Nepatchovana zarizeni

Software i firmware

Nekonzistence patch
procesu

Absence redundance

Zadny incident
response proces

Absence BCP
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Operational

Provozni technologie a jejich
rozdil od technologii
informacnich




Operational Technologies

OT

PRUMYSLOVE NE PRUMYSLOVE

kyberneticke, Data Security Management., 10. ISSN 2336-

@l RON OT\ /comG UArD



Zdravot.
zarizeni

ZDROJ: DAVID, Ilja a Roman JASEK. Smérem k feseni OT
kyberneticke, Data Security Management., 10. ISSN 2336-
6745
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Z pohledu fizeni bezpecnosti

I T DOSTUPNOST

INTEGRITA
DUVERNOST

DUVERNOST

INTEGRITA

OT

ZDROJ: DAVID, Ilja a Roman JASEK. Konvergence a divergence
OT a ICT technologii ve vztahu ke Rybernetické bezpecnosti.
Data Security Management. ISSN 233826245

DOSTUPNOST
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Z pohledu rizeni bezpecnosti

ZDRAVI & BEZPECI

DOSTUPNOST

FYZICKA
BEZPECNOST

INTERGITA

BEZPECNOST
ZDRAVI A PRACE

DUVERNOST

KYBERNETICKA
BEZPECNOST OT

, POZARNI
CHEMICKA BEZPECNOST
BEZPECNOST

ZDROJ: DAVID, Ilja a Roman JASEK. Konvergence a divergence
OT a ICT technologii ve vztahu ke Rybernetické bezpecnosti.
Data Security Management. ISSN 2336-6745

COMGUArD
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z pohledu rizeni bezpecnosti

©  KYBERNETICKA BEZPECNOST |
ORGANIZACE
o) ( I
SER'E ZABYVA SE . ’
R " IT PROSTREDI
\_ J
( _ J A
OT PROSTREDI
(PROVOZNI TECHNOLOGIE) [*
\_ J
\_ L4

ZABYVA SE SERIE
ISA/IEC 62443

ZDROJ: DAVID, llja a Roman JASEK. Konvergence a divergence OT
a ICT technologii ve vztahu ke kybernetické bezpecnosti. Data Security
Management. ISSN 2336-6745
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ITaOT

SO 27001

Systém rizeni informacni bezpecnosti (ISMS)

IT Informacni bezpecnost

Opatreni pro rizeni a administrativu
procesu

Nedostatek technickych reseni

OT neni ani zminéno

I

Vhodné k rizeni kyberneticke bezpecnosti OT?

NE (&

ZDROJ: DAVID, llja a Roman
JASEK. Konvergence a
divergence OT a ICT
technologii  ve vztahu ke
kybernetické bezpecnosti. Data
Security Management. ISSN
2336-6745

Z pohledu rizeni bezpecnosti

IEC 62443

System rizeni kybernetické bezpecnosti (CSMS)

OT Kyberneticka odolnost

Opatreni pro rizeni a technicka bezpecnostni opatreni

PERA model pro OT architektury

Kompenzacni opatreni

—

Vhodne k rizeni kyberneticke bezpecnosti OT?

ANO (¥
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|IEC 62443

Praxi ovéfena série standardi




Rizeni kybernetické bezpeénosti

> |EC6 2443 poskytuje uceleny systém standardu

pro vyrobce, provozovatele, systémoveée

integratory a poskytovatele sluzeb souvisegjicich s
oT

>  Cilem je resit technologie, procesy a lidsky

element soucasné

> Kombinace spravnych procesti a spravnych

tech n°l°g inje klicova ZDROJ: DAVID, Ilja a Ludék LUKAS. Reseni
kompenzacnich opatieni kybernetické bezpecnosti dle
norem IEC 62443. Data Security Management, ISSN 1211-
8737.
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Obecna kategorie

Bezpecnostni
politiky a procedury

Bezpecnostni
pozadavky na
systemy

Bezpecnostni
pozadavky na
komponenty

IEC 62443

IEC 62443-1-1

IEC 62443-1-2
IEC 62443-1-3
IEC 62443-1-4

IEC 62443-2-1
IEC 62443-2-2

IEC 62443-2-3
IEC 62443-2-4
IEC 62443-2-5
IEC 62443-3-1
IEC 62443-3-2

IEC 62443-3-3
|IEC 62443-4-1

IEC 62443-4-2

Terminologie, koncepty a modely

Hlavni slovnicek pojmu a zkratek
Bezpecnostni a compliance metriky pro systemy
Zivotni cyklus zabezpeceni IACS a pfipady pouziti

Zalozeni bezpecnostniho programu pro industrialni automatizacni a
kontrolni systemy

Pokyny pro implementaci systemu rizeni bezpecnosti v ramci IACS
systemu

Rizeni bezpecnostnich oprav v prostiedi IACS

Pozadavky na program bezpecnosti pro poskytovatele sluzeb IACS
Implementacni guidance pro vlastniky IACS aktiv

Bezpecnostni technologie pro primyslove automatizacni a fidici systemy

Posouzeni bezpecnostnich rizik pro navrh systemu
Pozadavky na bezpecnost systemu a bezpecnostni urovnée

Pozadavky na zivotni cyklus vyvoje bezpecneho vyrobku

Pozadavky technicke bezpecnosti pro soucasti IACS

ZDROJ: DAVID, Ilja a Ludék LUKAS. Resent
kompenzacnich opatieni kybernetické bezpecnosti dle

norem IEC 62443. Data Security Management, ISSN 1211-
8737.
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k ochrane OT systemu

1 Na co se zameérit
Ktere OT systemy jsou kriticke pro
|dentifikace tovarnu, provoz atd.?

kritickych systemu

Analyza stavajiciho a ocekavaneho stavu

2. (organizace a systemu)
- M 1 Typicky IEC62443, 1ISO27x%, nebo napr.
Analyza stavajiciho legislativa (nové NIS2 v EU)
stavu
3. Kroky vedouci k o¢ekavanému
: stavu
Strategie & Sitovy a procesni redesign,
|mp[ementace vzdalena pripojeni, security zarizeni
atd.

ZDROJ: DAVID, Ilja a Ludék LUKAS. Resent
kompenzacnich opatieni kybernetické bezpecnosti dle
norem IEC 62443. Data Security Management, ISSN 1211-
8737.
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ldentifikace

> Inventarizace systému

> Co je kritické pro zavod, zarizeni, tovarnu, prvek Kl atd.

> Co chranit a s jakym rozsahem bezpecnostnich pozadavku

> Rozlisit OT od IT systému (seskupeni pro jednoduchost)

> Konektivita, pristupnost, CIA elementy

> Scénare nejhorsich pripadu (kritichost)

> Vysledkem je seznam systému s hodnocenim kriticnhost

> Poté definice bezpeénostnich zon a zamérit se dale na to, co je

pro organizaci nejkritictejsi

Connected

Possibility to

System Location Vendor with other Remo’Fe update/upgrade Physllc.a.L
connection? accessibility?
systems? ?
System A Location 1 Vendor X ¥ hd W R
System B Location 2 Vendor Y N \( N I\

ZDROJ: DAVID, Ilja a Ludék LUKAS. Reseni
kompenzacnich opatieni kybernetické bezpecnosti dle
norem IEC 62443. Data Security Management, ISSN 1211-

8737.
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urovne

> Uroven bezpecnosti nastavuje rozsah aplikovanych

bezpecnostnich pozadavkd na OT systemy (nebo

efektivneji na bezpeénostni zonu) @ @ @@

> Timto pristupem lze dosahnout bezpecnosti pro @ @ @
ruzné systémy od vice dodavatelli, starsi systemy
atd. oy o A Ochraha Skilly Motivace Prostredky Zdroje
Level proti
> Organizace simize vytvoFit vlastni definici arovni SL-0 Nejsou nutné zadné zvlastni pozadavky ani bezpecnostni ochrana
& A y S | Pilezitostné Zadné
bezpecnosti vC. vlastniho mat, vypoctu pro kazdou SL-1 popF. ndhodné utocne Spise chyby Neumyslné Indivudalni
, g poruseni dovednosti
uroven
SL-2 Cyogietime; Obecné Nizké BT e izke tsolovany
~ . ; . g4 1 Hackeri jedinec)
> Doporucuiji se alespon 3 urovné bezpecnosti
: o~ = T Hacktiviste oT Sofistikované shicay
(organizace muze tento pocet zvysit) SL-3 ke e il Stredni ol (Hackerska
skupina)
> |[EC 62443 pracuje s peti urovnemi a tfremi stavy s B oT , eonctikorie Velike
SL-4 Narodni staty el Vysoka (APT. kaniia (multidisciplinarni
(SL-T, SL-A, SL-C) ' tymy

ZDROJ: DAVID, Ilja a Ludék LUKAS. Reseni
kompenzacnich opatreni kybernetické bezpecnosti dle
norem IEC 62443. Data Security Management, ISSN 1211-

8737.
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Bezpechostni zony a

; e " ; Note: Educational example
>  Bezpecnostni zony seskupuji systémy, komponenty,

zarizeni, procesy atd., ktere sdileji stejnou uroven

bezpecnosti

> Zdény maji definované urovné zabezpeéeni @

>  Pro kazdou uroven plati jinak velika sada bezpeénostnich

pozadavku Qﬂ @

>  Cilem je segmentovat rtznée systemy uvnitr IT/OT sité a

vytvorit architekturu s prvky a procesy kybernetické
bezpecnosti -
Ha] £

' ofl

> Modularni, skalovatelny a flexibilni system

e’
> Meélo by byt popsano ve specialnim nakresu (nakres zén a @ @ ZDRO: DAVID, llja 2
Roman JASEK. Koncept z6n
a konduitu pro zajisténi

konduitt - Zones and Conduits drawing) bezpecnosti provoznich
technologii (OT) - ¢ast 1.
m‘ Data Security Management.
) ISSN XXXX

‘¢JIRON OT\ ~ COMGUAMD



bezp. pozadavku

Note: Educational example

Ny .
) &- Q &0
Raeic) ¢ Ul W

®
Zéna A Zona B Z6na C
ZDROJ: DAVID, lljaa _Roman
Funkce X Funkece Y @.‘ Funkce Z P
k prﬁmysloyé kyberneti(_:ké
S L_ 1 S L_ 2 S I_— 3 bezpecnosti. Data Security

Management. ISSN 2336-6745
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bezpecna architektura ... ...

Odpovédnost
SL-2
Level 5 —
Centrdlni a sdileny Business I i i Cloudové feseni
| . . | IT
Level 4 SL-3 I Podmindne % SCADAfence
Lokalni Business o Podnikové systémy monitorovani
I
SL-2 : SL-2| D
Level 3.5 Demilitarizovand zéna nebo rozhrani mezi AL L
DMZ | ITa OT sitémi SEE wall
I - :
]
Level 3 SL-3 SL-4 — Rizeni Sm(
” — provozu / systému
Ridici Centrum sfin
| 1 1 |
| Dohledova
,.L kontrola l
Level 2 . -
Supervize ~—— = Monitorovani a
- zobrazeni systému
OT/Engineering Barracuda
SL-2 I ’ ’ v ’
levald ?6?:’ 'l'%l‘% - Zakladni rizeni
eve 'I'%l"' rocesu x
Zakladni Fizeni : B Bezpecnost a
| | ochrana(SIS)
I |
Level O O O O ’ o
Fyzicky proces Vyrobni zafizeni

|IEC 62443 Secure Architecture by Iron OT ©
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> Monitoring

== SCADAfence

-
Reference:

> Piehled o OT sitich > Centralni management pro vice SCADAfence nebo

komunikacnich vzorcich, pro sledovani jednotlivych lokalit.

odhaleni potencionalnich utoku

> Agregace informaci z nekolika lokalit a sber
> Asset Management informace z ostatnich bezpecnostnich systému
> ggitonngEiRrERoRrooZh > Reporting - zobrazeni real-time a genericky reportu
>  Proaktivnhé upozornuje na ) _
) ) y > Podpora standardu a legislativa - IEC62443, NIS2
zranitelnosti a hrozby v OT siti
ARC

Oceneni:
FROST
&

COOL VENDOR S UL LTVAN SCawards

:'5@;%}'|R0N OT\ /ComGUArD



Klicove vlastnosti

> Detekce hrozeb

> Podpora rizeni rizik

> Asset Management

> Bezpecny vzdaleny pristup
> Integrace s dalsimi nastroji

> Agregace dat z vice lokaci

:?-l%}'IRON OT\ /ComGUArD



Barracuda firewally

> Hardwarove zarizeni do prumysloveho Detekce hrozeb Mikrosegmentace
prostredi. RN AR
Cwww Iy
—— ! @ —
> Podpora prumyslovych protokolu
Barracuda Barracuda
= - R 2~ P
> Segmentace prumyslovych siti SN am— r J@ T . 1
event : ; 23;;?/ mirroring
Nativni M 1L SCADAF 2 BF N I — SCADAfence<------- 1 I
> ativni Honeywe ence a — = PE——
SCADAF |
! NCe e E— =2 _.L_ —
Barracuda FW integrace il T ==

\4

> Integrovatelnost take s jinymi zarizeni l l l s ﬂIﬁHﬂiﬂ\f _m?ﬁ
—~— > e P P
e e g £ PN
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Rizeni

wallp¢ =

Technik

HTTPS RDP, SSH

Session BASTION
Manager
Vault

> Francouzska spolecnost s mezinarodni pusobnosti

> |eader v oblasti fizeni pristupu PIM / PAM

> Silné zameéreni na OT security

> Jednotné reseni pro fizeni pristupu do ¢asto

odlisnych OT aplikaci

SFTP/ | RDP yNG/ RDP Universal Tunneling
SShis TELNET SSH Mobdus, Profinet,
SCp Bacnet. S7. Ethercat O I

Published application

\ Publikované aplikace a Pristup OT Sflikace

f—%?IRoN OT databaze /comG UA{D
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Implementacni strategie OT bezpecnosti

> Na zaklade predchozich informaci lze urcit strategickeé kroky vpred pro zajisténi OT bezpecnosti:

>  Krok 1: posoudit kyberneticka rizika OT systemu, urCit kterée jsou kriticke, urCit bezpecnostni urovné a

rozdil mezi stavajicim a ocekavanym stavem
>  Krok 2: vytvorit nakresy zon a konduitt

>  Krok 3: vytvorit Ci zlepsit politiku kybernetické bezpeénosti IT/OT a souvisejici procesy (napr. dle IEC
62443);

>  Krok 4: redesign siti a implementace bezpecénostnich zarizeni na ochranu kritickych OT systemu
(napr. OT Guard)

> Krok 5: zajistit dlouhodobé fizeni, monitorovani a Skoleni uplatnovane bezpecnostni politiky a

souvisejicich opatreni.

> Pokud je to mozne, mély by byt néktere bloky rozdéeleny podle osvédcenych postupt do dvou casti:
1. Modelovy zavod ¢i modelova zéna (nova vyrobni linka, retrofit projekt atp.

2. Zbytek zavodu ¢i zon

%JIRON OT /ComGUArD



Dekujeme za pozornost!
V/ oblasti Jsme tu pro Vas

Heleﬂa H raé kova’ helena.hraskova@comguard.cz

+420 770161 073
Comguard.cz

COMGUACrMD

cyber security masters

: . Ilja.david@ironot.io
IUa BDEV[e! +420 604 421 371

Ironot.io

IRON 0 I https://www.linkedin.com/i
n/ilja-david/
Secure The Industry Future J
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Secure The Industry Future

<]IRON OT

Top Class Industrial Security, Resilience and Robustness

Iron OT je moderni bezpecnostni spolecnost nové generace specializujici se v ramci Evropskeé
unie na kybernetickou bezpecnost, odolnost a robustnost ochrany provoznich technologii (OT)

a souvisejicich informacnich technologii (IT).

> Kriticka infrastruktura > Systémy rfizeni kybernetické bezpecnosti

> Vsechny druhy pramysla > Posouzenia kompletni navrh reseni bezpecnosti

> Zabezpeceni SCADA, DCS, PLC, MES, > Kompletni design bezpecnosti technologickych celkd
robGEie ol > Implementace frameworkd IEC62443 /15027001 /

> IT/OT konvergence NIS2.a mnoho dalSich kategorii FeSeni:

* * %
*
- *
* *

www.ironot.io

The European Union Security Company
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COMGUArD

cyber security masters

COMGUARD je Value Added Distributor (B2B) se specializaci na IT bezpeénost. Pisobime v Ceské republice
a na Slovensku. Nase komplexni Freseni plné odpovidaji potfebam velkych firem, v€etné datovych center,
ale i menSich a stfednich podnikd.

> Bezpecnost koncovych stanic > Kyberneticka bezpecnost v primyslovém prostredi
> Ochrana perimetru > Sprava privilegovanych uzivatel (PAMW)

> Ochrana citlivych dat > Penetracni testovani

> Vyhodnocovani potencionalnich rizik > Security Operation Center (SOC)

Pro ochranu opera(:nich technologii nabizi OT Guard ktery spoiuie nékolik technologii, které pusobi

vvvvvv

Barracuda walli¢

-
“= SCADAfence
-

WWW.comguard.cz o .
%?'IRON OT COMGUA(D
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