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Kdyz se fekne prumyslovy a specificky systém

* Vybrané moderni systémy v dusledku trendu IT/OT konvergence relativhé
blizké IT
- Casté v3ak historické sité a systémy, nebo systémy podporujici historické
standardy
* Velmi dlouhy zivotni cyklus
- Casto proprietarni, uzaviena feseni

« Omezena moznost zmén v chranénych prostredich

- Specificka prostfedi musi byt vzdy povazovana za zranitelna
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Jak zabezpecit zranitelné prostredi?

 Zavisi na definici bezpecnosti?
« CIA
- Parkerovska hexada

- CI3A

* Ne
 Je-li urCity systém (,systém systému®) zranitelny specifickou/Skodlivou
interakci, pak jeho zabezpeceni principialné musi zaviset na omezeni

interakCniho povrchu
N ALEF



Urcovani interakéniho povrchu
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Minimalizace interakcniho povrchu

Bezpecnost
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3 velké vyzvy OT bezpecnosti

- Bezpecneé rizeni pristupu zamerené na minimalizaci interakCniho povrchu

« Smysluplné fizeni zranitelnosti umoziujici maximalné zabezpecit

nezbytny interakCni povrch

- Efektivni zvladani bezpecnostnich incidentl, kterym se principialné neni

mozne plné vyhnout
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Rizeni pfistupu ke specifickym prostiedim

« Datova komunikace dovnitf/z prostredi pouze pres DMZ
* Informace ze specifického prostredi pres ,hop“ v DMZ
* Prenos dat do specifického prostredi pouze pres fizeny kanal v DMZ
* Moznost analyzy vSech prenasenych dat (updaty, nastroje, ...)
- Rizeny fyzicky i vzdaleny pfistup s moznosti pfipojeni pouze specificky
nakonfigurovanych zarizeni, vzdaleny pfistup navic pouze pfes ,jump

servery"

- Komplikované, avsak principialne jediné bezpecné reseni
N ALEF



Zakladni zivotni cyklus rizeni zranitelnosti
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Rizeni zranitelnosti

* Netrivialni i v dobre rizenych IT prostredich

* Ve specifickych prostfedich vyvstavaji dodate¢né problémy
* Omezene informace o existenci zranitelnosti
* Omezena dostupnost zaplat
* Omezené moznosti detekce zranitelnych systému

- Omezené moznosti zaplatovani

N ALEF



Rizeni zranitelnosti

- Zaplaty obvykle mozné pravidelné aplikovat na IT prvky, na specificka
zarizeni jen zridka
* Vhodné standardizovat podminky a postupy
« Defense in depth je obecné dobry koncept
- Zaplaty jsou jen jednou ,obrannou vrstvou®, a tu musime ve
specifickych prostfedich nékdy ozelet
« K dispozici zpravidla kompenzacCni mechanismy a opatreni

- Zejména fizeni interakéniho povrchu (ACL, allow-listing, ...)
N ALEF



Zvladani KBI (nejen) ve specifickych prostredich
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Zvladani KBI ve specifickych prostredich

« Podminkou pro efektivni zvladani KBI pfi minimalizaci dopadu je jejich
vCasna detekce
« Bezpecnostni monitoring v dobre rizenych (nejen) specifickych
prostredich je principialne jednodussi nez v dynamicky se menicich sitich
* V pripadé dobre rizeného interakCniho povrchu detekce potencialné

skodlivého/nebezpecného chovani zjednodusena

N ALEF



Zvladani KBI ve specifickych prostredich
-, Zadny plan nepfezije stfet s nepfitelem®
* Potvrzuje i Mike Tyson se svymi zkuSenostmi

- Realisticka cviCeni a testy reakce na KBl mohou rizika spojena se

vznikem neocCekavanych situaci citelné snizit

- Smysluplné mohou byt vedle table top cviCeni i vhodne nastavené purple

team testy

N ALEF



Zvladani KBI ve specifickych prostredich

* Vybrané koncepty aktivni obrany velmi vhodné pro specificka prostredi

« Zejména moznost dynamického fizeni interakéniho povrchu muze

citelné pomoci v pfipadé masivni kompromitace

* Vhodné predem jednoznacne stanovit moznosti a podminky pro izolaci

prostfedi/pfechod do ,ostrovniho rezimu®

N ALEF



Par slov na zaver

« Zranitelnosti ve specifickych (OT/ICS, zdravotnickych apod.) prostfedich

a systémech nelze principialne fidit stejné jako v IT
« Specificka prostredi budou vzdy nezbytné ,zranitelna”
* (Nejen) zranitelnosti je principialné mozné mitigovat efektivnhim rizenim
interakCniho povrchu
* Nezbytné citelné omezeni pristupu

- Rizeny, deterministicky interakéni povrch a Fizeny format interakce

citelné napomahaji bezpe€nostnimu monitoringu a detekci incidentu
N ALEF
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