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Advanced artificial intelligence, machine learning, data analysis

and more traditional detection methods
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Adversaries Exploit Legitimate It Tools



Deployment

Sensors
 Port Mirroring (SPAN, RSPAN, ERSPAN)/TAP

 ASNM output (= 0,5% - 2% of traffic)

 Up to 100Gbps/sensor

Collectors
 1 collector = 50+ sensors

 Aggregated input up to 100Gbps+ 

 Central collector for Events visualization

Devices 
 Hardware

 Virtual (VMware ESXi, Hyper-V, KVM, …)

 Cloud (AWS, Azure, GCP)



www.greycortex.com

SCADA/ICS



Běžné problémy v OT světě

 CyberSec v OT je kompletně nová disciplína. 

 Pokud má zákazník špatnou CyberSec v IT, v OT neexistuje vůbec.

 Žádná segmentace, Žádné řízení přístupu.

 No Vulnerability Scans, No Patch-management.

 Staré protokoly - No Authentication, No Encryption.

 Jsme naprosto odděleni… a je tomu skutečně tak?



Možné typy útoků

 Získání přístupu k jednotlivým zařízením

 Modifikace nastavení

 Restart jednotlivých zařízení

 Zápis neznámého registru

 Přehrávání smyčky provozu PCAP-loop

 Škodlivý update firmware

 Cílené vyřazení jednotlivých zařízení
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Možnosti nasazení v OT
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Zpracovávané OT protokoly

 BACnet
 CoAP
 DLMS/COSEM
 DNP3
 ENIP
 EtherCAT
 GE SRTP
 HART-IP
 IEC 60870-5-104 (IEC-104)
 IEC 61850 GOOSE

 IEC 61850 MMS
 IEC 61850 SV
 Modbus
 MQTT
 OPC Parser
 Profinet
 Profinet IO DCE/RPC
 Siemens S7
 CC-Link
 Mitsibushi



GREYCORTEX Mendel chrání
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