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UVOD - MOTTO

KYBERNETICKY PROSTOR PRINESL LIDSTVU RADU NOVYCH MOZNOSTIi, OTEVREL NOVE OBLASTI
PODNIKANI, MENi NAM PRACOVNi | SOUKROMY ZIVOT. MEJME VSAK NA PAMETI, ZE TENTO NOVY
PROSTOR NENi ANONYMNi, NENi ZADARMO A ROZHODNE NENi BEZPECNY.

OCHRANU SKUPINY CEZ V KYBERPROSTORU STAVIME NA TRECH PILIiRICH:
SYSTEMU RiZENI, TECHNOLOGIICH A LIDECH

POKUD MAME SPOLECNE USPET, CHCE TO ODPOVEDNOST A ZDRAVY ROZUM!



OSNOVA

PROC?
LEGISLATIVA (VNEJSI, VNITRNI) - regulace

RIDICI DOKUMENTACE - mame pro své systémy spravnou dokumentaci?

ORGANIZACE IKB V CEZ — zABEZPEGENI (FO A IKB) - mame personal pro spravu a udrovani bezpeénosti ICS?
PRINCIPY, PRAVIDLA, POLITIKY - jak na to

AKTIVA (EVIDENCE, RIiZENI RIZIK) - specifika JE (Divize, legacy systémy). Vime, co je v provozu nainstalované?
DODAVATELE - bez nich to nejde (tdrzba, ND,..)

VZDELAVANI - uéit se, uit se, ugit se,..

BEZPECNOSTNI UDALOSTI - geteni, testovani. Je zabezpesena sprava incident(l a reakce na incidenty?

JAK TO VSE MUSIME CHRANIT (FO, SJK, ZDP) SPECIFIKA (STP, ZP, ZDP) — Chrani opatfeni

zabezpeceni IT naSe systémy, nebo vytvareji vice problému?

KONTROLA A HODNOCENI IKB - délame to dobre?



INFORMACNI A KYBERNETICKA BEZPECNOST V OT
NENi OTAZKOU JESTLI, ALE KDY?

1982 — Plynovod, Sibif (Rusko) malware v OT systémech.

2003 — Slammer (Internet).

2010 — Stuxnet (Iran).

2011 — Flame (Iran, Rusko, Rakousko, Madarsko).

2012 — Shamoon (Vyrfazeno 30 000 PC Saudi Aramco).

2014 — Dragonfly — Energetic Bear (Vznik ruské skupiny zamérené na ICS).

2015 — BlackEnergy (Ukrajina — utok na rozvodnou sit).

2016 — Industroyer (Ukrajina — polovina Kyjeva a pétina bez elektfiny).

2017 — Trisis/Triton (Saudska Arabie — vypnuti bezpeénostnich systému).

2018 — Grey Energy utok na energeticky prumysl (Ukrajina)

2019 — Nuclear Power Corporation of India Limited (Kudankulam infikované PC) malware.
2019 — Korea Hydro & Nuclear Power

2019 — Natanzu (lran)

2020 — SolarWinds (Vektor utoku na 300 000 zakaznikud firmy 18 000 instituci) malware.



INFORMACNI A KYBERNETICKA BEZPECNOST V OT
NENi OTAZKOU JESTLI, ALE KDY?

2020 — Fakultni nemocnice Brno (CZ - ransomware).

2020 — Nemocnice BeneSov (CZ - ransomware).

2021 — Colonial Pipeline, oblast 11 500 000 obyvatel, 65% pump mimo provoz ransomware.

2021 — Metsamor NPP (Arménie - data leak).

2021 — Iranian Railways (Iran - nefunkcni systém fizeni jizdnich Fadu a vydavani jizdenek)
nefunkéni benzinové pumpy.

2022 — Reditelstvi silnic a dalnic (CZ - ransomware)

2022 — opakgvané vyrazeneé sité mobilnich operatort (CZ - DoS)

2022 — UJV Rez (CZ — ransomware / data leak).

2022 — Europarlament (EU - DoS)

2022 — fetézec obchodu Makro (CZ - ransomware)

2022 — Guardian Media Group (GB - ransomare)

2023 — Royal Mail Group (GB - ransomware)

2023 — Sodexo Pass Ceska republika (C2)

2024 — Kdo bude dalsi?...



INFORMACNI A KYBERNETICKA BEZPECNOST V OT
PROC SE Ji ZABYVAME?

v rays

Zpozdéni pri spousténi iranské jaderné elektrarny — virus Stuxnet
« Utok z roku 2010, ktery mé&l oddalit &i zastavit spusténi elektrarny. Cileno na zavod pro obohacovani uranu.

» Virus zniCil nékolik stovek centrifug tim ze zménil frekvenci jejich otaCek. Nejprve je roztoCil nad povolenou hranici a poté jejich otacky
naopak snizil na velmi pomalé.

» Stuxnet je natolik kvalitni a modularni systém, ze je mozné jej u prdmyslovych systému vyuzit pro témérf libovolnou podobnou &innost.
Malwarovy utok na jadernou elektrarnu Kudankulam (KKNPP) v indickém staté Tamilnadu

* VySetfovani indického ministerstva pro atomovou energii odhalilo, Ze uzivatel pfipojil osobni pocitac infikovany malwarem k IT siti
elektrarny.

* Podle NPCIL jsou provozni sité (OT) v Kudankulamu — ty, které Fidi reaktory elektrarny o vykonu 1 000 megawatt(l — zcela oddéleny od
administrativnich (IT) systémd. Bylo vSak odcizeno velke mnozstvi dat z administrativni sité KKNPP.

+ Organizace ani zemé, ktera za utoky stoji, nebyla urCena.
Utok na spoleénost Korea Hydro & Nuclear Power, ktera zajistuje az 30 % dodavek energie v zemi.

» Doslo k uniku dat, ktera ovSem podle vyjadfeni spole€nosti nepatfila mezi kliCova. Informace v§ak mohou byt cenné pfi planovani
dalSiho utoku.

v s s

Utok na nejvétsi iranské zafizeni na obohacovani uranu v Natanzu

+ Predpoklada se, ze byl proveden Izraelem — utok zpUsobil vypadek napajeni.



ZASADNI LEGISLATIVAANORMY PRO IKB V JE




LEGISLATIVAV OBLASTI KYBERNETICKE BEZPECNOSTI V JE

ISO/IEC 27000:2018 — Information technology — Security techniques - Information security management systems

ISO/IEC 27001:2022 — ISMS Information security, cybersecurity and privacy protection — ISMS Requirements

ISO/IEC 27002:2022 — Information security, cybersecurity and privacy protection - Information security controls

ISO/IEC 27005:2022 — Information security, cybersecurity and privacy protection - Guidance on managing information security risks

Zakon €. 181/2014 Sb., o kybernetické bezpe&nosti a zméné souvisejicich zakonl (ZKB)

Vyhlaska €. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpe&nostnich incidentech, reaktivnich opatienich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecénosti).

Zakon ¢. 263/2016 Sb., atomovy zakon, § 163 povinnosti drzitele povoleni v oblasti zabezpedeni jaderného zafizeni a jaderného materialu

Vyhlaska ¢. 361/2016 Sb., o zabezpeéeni jaderného zafizeni a jaderného materialu, §19 Zabezpedeni poéitacovych systému, §28 odst. 3e3, - plan
zajisténi pocitacového zabezpeceni(Tvorba PZPZ)

» Standard — Standard Informacni a kybernetické bezpeénosti

> Smérnice — Smérnice Informadni a kybernetické bezpednosti

» Postup - Rizeni inf. rizik a fizeni kontinuity &innosti infomaénich aktiv ve SKC
» Postup - Realizace informaéni a kybernetické bezpeénosti v CEZ, a. s. DJE
> Metodika — UZivatelsky manual IKB

> Metodika - Bezpeénost technologickych fidicich a informacnich systému ETE

> Metodika - Bezpecnost technologického Fidiciho a informaéniho systému

Navod IAEA NSS No.17 Computer Security at Nuclear Facilities
NRC RG 5.71 Cyber Security Programs for Nuclear Facilities

EPRI 1019187 Technical Guideline for Cyber Security Requirements and Life Cycle Implementation Guidelines for Nuclear Plant Digital
Systems




DOKUMENTACE IKB - HIERARCHIE™;~

Politika ' IKB
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POVINNOSTI VYCHAZEJICIi Z LEGISLATIVY

DLE ZKB

Organizacni opatreni
Systém fizeni bezpecnosti informaci
Rizeni rizik
Bezpecnostni politika
Organizac¢ni bezpeénost

Stanoveni bezpecénostnich pozadavku pro
dodavatele

Rizeni aktiv

Bezpecnost lidskych zdroju

Rizeni provozu a komunikaci

Rizeni pfistupu a bezpeéné chovani uzivateld
Akvizice, vyvoj a udrzba

Zvladani kybernetickych bezpecnostnich
udalosti a incidentu

Rizeni kontinuity innosti

Kontrola a audit

Technicka opatreni

Fyzicka bezpecCnost

Nastroj pro ochranu integrity komunikacnich
siti

Nastroj pro ovérovani identity uzivatelu
Nastroj pro fizeni pfistupovych opravnéni
Nastroj pro ochranu pfed Skodlivym koédem

Nastroj pro zaznamenavani ¢innosti Kll a
VIS, jejich uzivatell a administratord

Nastroj pro detekci kybernetickych
bezpecfnostnich udalosti

Nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti

Aplikacni bezpecnost

Kryptografické prostfedky

Nastroj pro zajisStovani urovné dostupnosti
Bezpecnost priimyslovych a fidicich
systému
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ORGANIZACE BEZPECNOSTI
INFORMACNI A KYBERNETICKA BEZPECNOST V DJE

Generalni feditel

()
(V-
< A v
RU ochrana L
Skupiny CEZ e Reditel DJE ‘?‘
V- i i
\
MU IKB ® ROJ ETE ‘?‘ ROJ EDU ‘?‘
VODB @ VODB Py
Zabezpeceni ETE 9A Zabezpeceni EDU gyA

specialisté computer security  specialisté computer security

RU - Feditel utvaru MU — manazer Gtvaru ROJ - Feditel organiza&ni jednotky VODB - vedouci odboru VU - vedouci ttvaru
o000 ZPS — zabezpeceni pocitatovych systémi VS — vedouci skupiny KYB - kyberneticka bezpe€nost
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INFORMACNI A KYBERNETICKA BEZPECNOST PRINCIPY RIZENI IKB E

Informacni a kyberneticka bezpeénost:

je odpovédnostni kazdého pracovnika s pfistupem k informacim spoleénosti Skupiny CEZ.
je definovana interni Fidici dokumentaci v procesu A05 (sou&asti systému fizeni SKC)

Informacni a kyberneticka bezpecnost je systém opatreni (technickych, organizacnich, personalnich,
aj.) pro zajisténi atributt informacénich aktiv:

Dulvérnost — Informace jsou pristupné nebo sdéleny pouze tém, ktefi jsou k tomu opravnéni.
Dostupnost — Informace je pro opravnéné uzivatele pfistupna v okamziku jeji potreby.

Integrita — Informace je spravna a uplna.

12



ZAKLADNI INFORMACE Z OBLASTI IKB PRO ZAMESTNANCE E

Kazdy pracovnik nese odpovédnost za to, jak se chova k informacim a souvisejicim informacnim aktiviim
spolecnosti Skupiny CEZ, k nimz ziska pristup.

= Bezpecné zachazeni s informacemi (klasifikace informaci)
= Dodrzovani bezpecnostnich zasad pri uzivani sluzeb a ICT/ICS techniky

= Dodrzovani zasad stanovenych fidici dokumentaci, pracovnimi ¢i metodickymi postupy a pokyny
odpovédnych zaméstnancl

= Udrzovat v naprosté tajnosti pridélené autentizaéni informace (ID, hesla, karty...)

Nedodrzeni zasad nebo poruseni informacni a kybernetické bezpec¢nosti muze byt posuzovano
jako poruseni pracovnich povinnosti s vyvozenim prislusnych duisledkl, vcéetné ukonceni
smluvniho vztahu.

o000 13



UPLATNENI RESTRIKCNICH A SANKCNICH OPATRENI V JE

RestrikEni a sankéni opatfeni (omezeni Cinnosti a pokuty) jsou soucasti spravedlivé kultury, uplathované
v jadernem pramyslu, kdy za neumysiné chyby netrestame a uplatnujeme politiku netrestani (blame free
culture), ale za zjevné a umysliné poruseni pravidel udélujeme sankce a omezujeme C€innosti.

Uplatriovani Restrikéni a sankCni opatreni je fizené fidici dokumentaci a z ni vychazeji nasledné sankce v
oblasti IKB:

NedodrZeni internich predpist CEZ, a. s., pro praci s vypocetni technikou z pohledu

informacni a kybernetické bezpecnosti 5000 K¢
Neopravnéna manipulaces vypocetni technikou dle internich predpisti CEZ z pohledu 20 000 K&
informacni a kybernetické bezpecnosti, jak je popsanov CEZ PChD 0001; c

Neopravnéna manipulaces daty a informacemi CEZ, a. s., (schéma o infrastrukture,

popis algoritm(l, databaze signal(i, dokumentace o popisu fidicich systému apod.) 20 000 K¢
z pohledu informacni a kybernetické bezpeénosti;

Zpusobeni bezpecénostniho incidentu dle fidici dokumentace CEZ a.s.,

nebo zpusobeni bezpecénostniho incidentu (dle definice vyhlasky ¢. 82/2018 Sb., v

plathném znéni) majiciho za nasledek nutnost provadéni napravnych ¢innosti 50 000 Ké
a opatreni.



SYSTEMOVE BEZPECNOSTNI POLITIKY
SITOVA ARCHITEKTURA

Definice bezpecnostnich zon.
Definice pravidel pro pfenos informaci do jiné bezpeénostni zény:

— Bezpecnostni systémy jsou dusledné izolované, komunikace do nizsi bezpeénostni zony musi byt
technicky omezena na jednosmérnou smérem ven, napf. pomoci datovych diod, DHG apod.

— Systémy s vlivem na bezpecénost jsou dusledné oddélené, komunikace sméremvdo nizSi bezpecnostni
zony je jednosmérna, pfistupy dovnitf jsou prisné kontrolovany, pokud existuji. Rizeni na urovni FW,
datovych diod, DHG apod.

— Nizsi technologické bezpecnostni zony jsou pfisné oddélené zejména od korporatni sité a Internetu,
vyuziva se DMZ. Komunikace fizena na urovni FW.

15



SYSTEMOVE BEZPECNOSTNI POLITIKY [=
PRENOSNA MEDIA

Pravidla pro pouzivani prenosnych medii:

Pouzivat se smi pouze evidovana prenosna média a zafizeni.

Pfenosna média evidovana k Technologickym fidicim informaénim systém(m (dale jen TRIS) se nesmi pfipojovat
k internetu.

Je zakazano pouzivat pfenosna media, pro jiny systém, nez na ktery jsou evidovana.

Evidovana média dodavatell je nutné pfed pfipojenim do TRIS provéfit na skodlivy kod.

PFenosna média pfipojovat do TRIS pouze na k tomu uréeném a v provozni dokumentaci popsaném misté.

V pfipadé ztraty pfenosného média musi byt informovan spravce TRIS ke kterému je prenosné zafizeni evidovano.
Je zakazano ménit pridélené jméno i jakykoliv jiny evidovany parametr pfenosného média.

PFipojovana zafizeni musi splfiovat systémovou bezpe&nostni politiku SKC.

Pouzivat personifikované autentizaCni udaje, nevyuzivat admin ucet pro béznou praci (vyjimkou na personifikované
ucty je stala sména).

Zpracovavana data a informace spoleénosti SKC na zafizeni se musi chranit v souladu s jejich bezpeénostni
klasifikaci.

Pokud tyto zasady z historickych ddvodu nejsou dodrzeny, je tieba je aplikovat v ramci zménovych Fizeni.
Evidence médii, likvidace pamétovych zarizeni a médii, pfeprava, manipulace, popis procesu Vv fidici dokumentaci.

oo 16



PRIMARNI A PODPURNA AKTIVA K|

Na zakladé vyse uvedenych pozadavkd urdil Narodni afad pro kybernetickou a informaéni bezpeénost pro CEZ, a. s., v

divizi Jaderna energetika pro organizac¢ni jednotky EDU a ETE opatfenim obecné povahy (OOP), Cislo jednaci

2947/2019-NUKIB-E/350 ze dne 4. 11. 2019, tfi prvky kritické informaéni infrastruktury (Kll). Jejich popis je uveden viz

Tabulka 1. OOP nabylo ucinnosti dne 19. 11. 2019.

Nazev prvku Kll v OOP Popis
KIl CEZ EDU 01 Jedna se o informacni a komunikacni systém, ktery slouzi k Fizeni a regulaci procesu vyroby tepelné a elektrické
KIl €E2 ETE 01 energie v ramci jaderné elektrarny Dukovany.
KIl CEZ EDU 02 Jedna se o informacni a komunikacni systém slouzi k zajisténi jaderné bezpecnosti jaderné elektrarny Dukovany.
KIl CEZ ETE 02
KIl CEZ EDU 03 Jedna se o Technicky systém fyzické ochrany (TSFO) nezbytny k fizeni fyzické ochrany jaderné elektrarny Dukovany.
Kl CEZ ETE 03
Prace na KII:

Jsem si védom, Ze pracuji na zafizeni s nejvySsi bezpecCnostni klasifikaci.
Informacni a kybernetické bezpecnosti vénuji zvySenou pozornost.
Dodrzuiji striktné fidici dokumentaci a pracovni postupy.

Hlasim bezpecnosti udalosti a incidenty prisluSnymi komunikacnimi kanaly.
Dodrzovat pravidla a podminky dle provozniho predpisu.

17



ORGANIZACE BEZPECNOSTI ) [=
INFORMACNI A KYBERNETICKA BEZPECNOST V DJE

Implementace informacni a kybernetické bezpecnosti ve zménovych fizenich u projektl na elektrarné. Pozadavky
z oblasti informacni bezpecnosti v zamérech projektu v oblastech ( Architektura, Ochrana do hloubky, Hardening,
Ochrana proti malware, Bezpeénost komunikaci, Rizeni pFistupu, Zalohovani ( systéma, funkci, dat, redundance,
diversita ), bezpecnostni monitoring - sprava logu , provozni diagnostika)

Ovérovani IKB
Bezpec&nostni klasifikace, kontroly shody, interni audity - v ramci téchto kontrol je ovéfovana mira plnéni pozadavk
informacni a kybernetické bezpecnosti stanovena v fidici dokumentaci informacni a kybernetické bezpecnosti
- je realizovana formou interview s garantem aktiva na elektrarné
- zavéry/ nalezy jsou vyuzity:
- ke stanoveni bezpeénostni klasifikace daného aktiva ( systému )
- slouzi jako vstup do analyzy rizik
- navrhu napravnych opatfeni pro minimalizaci rizik zjisténych v procesu ovérovani IKB

ooe 18



RIZENI RIZIK V DJE

a I
* Definovana NO

Analyza rizik » Zaznam do SNAP
* Implementacni plan

« Definovana NO
e Zaznam do Teams

“  SNAP — systém napravy a prevence (SW nastroj v DJE)

19



RiZENIi RIZIK V RAMCI CHANGE MANAGEMENTU E

Nakupni pozadavek — jiZz v nakupnim koSiku identifikace dopadu na IKB (zejména prvky Kll, soulad s poZzadavky IKB -
VP A, G, H a J ke Standardu)

Vyznamné zmény a vyznamni dodavatelé

Rizeni zmén: Tipom — SW nastroj
— Posouzeni zaméru projektu, navrh bezpecnostnich pozadavkl architektem IKB
— Posouzeni navrhu architektury, posouzeni dokumentace (Analyza rizik, dotaznik IKB)

— Testovani zmén z pohledu bezpec¢nosti, naplnéni bezpecnostnich pozadavku, kontrola shody, hardening,
zranitelnosti,

— [vyvojové a testovaci prostredi oddélene€], bezpecCnost testovacich dat, predavani dodavateli, pfistupy
dodavatele po dobu realizace zmény

— Rizeny pifenos zmén do produkéniho prosttedi.
— Bezpeclnost testovacich dat — pfedavani dodavateli
Kontroly dodavatelt z pohledu IKB

Hodnoceni dodavatelu
o000 20



BEZPECNOSTNI POZADAVKY NA DODAVATELE E

Spoluprace s centralnim nakupem — prosazeni bezpeénostnich pozadavkl na dodavatele dle Standardu:
VP H - Bezpeénostni poZadavky pro dodavky kritické informacni infrastruktury
VP A - Bezpecnostni poZzadavky pro dodavky standardnich systému a technologii
VP G - Seznam pozZzadavku na dodavatele a poskytovatele sluzeb pro smlouvy na udrzbu
VP J - BezpecCnostni pozadavky na konzultacni a poradenskou Cinnost
VP soucasti smlouvy s dodavatelem
Skoleni dodavatell
VP | (Standardu) — Pravidla CYBEX

V ramci vstupniho a opakovaného Skoleni (pro zaméstnance i vedouci pracovniky), stranky pro dodavatele, fidici
dokumentace —Pravidla chovani dodavatele JE

Audit dodavatelt

Dle VP A a H ma CEZ pravo na audit IKB u dodavatele, zajisténi je v odpovédnosti Garanta aktiva, IKB spolupracuje

(1 1] 21



BEZPECNOSTNI POZADAVKY NA DODAVATELE - KONTROLA

V ramci fizeni rizik dodavatell dochazi v pribéhu roku k:

Kontrola dodavatell pfi vykonu ¢innosti na EDU / ETE dle nastavenych parametrud v fidici dokumentaci

Posouzeni plnéni poZzadavkl IKB v prubéhu praci i po pfevzeti dila

Audit dodavatel(i — zabyvajici se pInénim pozadavki IKB (CSN ISO/IEC 27001) v ramci firemniho prostiedi

Analyza rizik dodavatell — ktera je soucasti Auditu, zamérfuje se na konkrétni body dle ,Dotaznik k hodnoceni rizik s
dopady do Informacni a kybernetické bezpecnosti“ odpovidajici pozadavkim CSN ISO/IEC 27001

Ugast IKB na jednotném systému hodnoceni dodavatelt (JSHD) — pfizvani experti za oblast IKB

22



BEZPECNOST LIDSKYCH ZDROJU E
VZDELAVANI UZIVATELU

Vzdélavani zaméstnancu
E-learning IKB - 1. uroven — plosné na v8echny zaméstnance Koncernu CEZ

E-learning IKB - 2. uroven — na zameéstnance pracuijici s prvky Kill

Expertni $koleni IKB — pro administratory TRIS (v&etné Kl prvka), techniky, osoby zastavajici bezpeénostni role
(v€etné IKB), garanty aktiva

Expertni Skoleni IKB — pro zaméstnance utvaru IKB (Kyberneticky polygon -KYPO MU Brno,..)

Vzdélavani dodavatelu

DJE:
Skoleni IKB v ramci $kolicich dni — vstupni, periodické, pro vedouci pracovniky
Dodatecné Skoleni IKB pro Vedouci prace a pfipravare
Materialy dodany IKB
Zajistuje Centrum Pripravy personalu (CPP) Brno(Skolici dny) a zaméstnanci IKB (Skoleni pro vedouci prace a
pfipravare)

(1 1] 23



BEZPECNOSTNI UDALOST A INCIDENT

Bezpecénostni udalosti nazyvame takovy stav systému, sluzby

nebo sité ktery ukazuje na mozné poruseni bezpecnostni politiky.

V sytému SNAP oznafovano jako Neshoda

Muze se jednat o:

» Selhani bezpecnostnich opatfeni

» Situace, ktera dfive nenastala a muze byt z pohledu
bezpec&nosti informaci dulezita(provozni udalost)

Bezpecnostni udalost muze byt pfic¢inou vzniku bezpeénostniho
incidentu

Bezpecénostnim incidentem se stava jedna nebo vice
nezadoucich ¢i neoCekavanych bezpecnostnich udalosti, u kterych
existuje vysoka pravdépodobnost kompromitace Cinnosti
organizace a ohrozeni bezpecnosti informaci.
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ZVLADANI BEZPECNOSTNICH INCIDENTU

Dokumentace:

= Zajisténi procesu Security Incident Management
. Security Incident Management
- Zaijisténi procesu Security Incident Management v DJE

Popisuje zvladani kybernetickych bezpeénostnich udalosti a incidentll (KBU/KBI) a reakce na reaktivni a ochranna
opatreni.

Na elektrarné se systematicky sleduji udalosti v provozu ( analyza chovani provozniho personalu, dostupnost funkci
bezpecénostnich, fidicich a informacnich systému ), které maji potencial KBU nebo KBI z nastroju jako jsou provozni
deniky, SNAP, SD. Jsou navrZzena napravna opatfeni pro eliminaci budouciho vyskytu. Zaznamenané udalosti
/incidenty evidovany v mésicni zpravé o stavu elektrarny.

Kdokoliv (nejen provozni personal) je opravnén zaznamenat neshodu do SD, SNAPa kyberneticka bezpeénost se tim
bude zabyvat.

Co zaznamenavat?

Ztraty flash diskU, oteviené dvefe do mistnosti SKR, neuzaméena pracovni plocha na pracovnich stanicich, vioZzena
meédia do neobsluhovanych stanic, pfipojena zarizeni i média a instalovany SW v rozporu s projektem, nepfitomnost
obsluhy, zneuziti opravnéni...
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IDENTIFIKACE KBU/KBI V TECHNOLOGI!
ZNAKY POTENCIALNICH KYBERNETICKYCH UTOKU NA TS

Identifikovano chovani v SW prostfedi, nebo technologie bez zjevného podnétu (RiS, operator, servis).
Neovladatelné povely z periferii (mys, klavesnice, TrackBall).
Vyzva, nebo neidentifikovatelny stav v SW prostfedi bez zjevné pficiny.
Spousténi zafizeni v technologii bez zjevné pFi€iny.

Neidentifikovatelny HW, pamétové médium (PC, NB, USB, Router, Modem...) v technologickém systému.
Anonym ( zobrazeni na monitoru, email, jiné oznameni bezpecnostniho charakteru).

= Neovladatelné povely z periferii (mys, klavesnice).

= Samovolné se otviraji okna.

= Vyzva, nebo neidentifikovatelny stav technologie bez zjevné pfricCiny.

= Zmeény stavu zafizeni v technologii bez zjevné pficiny.

= Neidentifikovatelny HW, pamétoveé médium (PC, NB, USB, Router, Modem...) v TS.
= ...adalSi nestandardni chovani

;i Vzdy v prvni radé je povinnost oznamit hrozbu Sménovému Inzenyrovi.

26



IDENTIFIKACE KBU/KBI V TECHNOLOGII
KYBERNETICKA BEZPECGNOSTNI UDALOSTI V DJE (2020)

|dentifikovano pfipojené zafizeni v technologii.
Zjistén diagnosticky HW dodavatelské firmy.
Pfipojen 4G modem k dodavatelské siti.
V rozporu s pravidly IKB.

|ldentifikovano nezname pfipojené zarizeni na technologickém systému.

Zjistén diagnosticky HW dodavatelské firmy.
Bez védomi systémoveho spravce technologie.

NB pfipojeno pfes 4G modem k dodavatelské siti.
V rozporu s pravidly IKB.

Jednalo se o potencialni bezpe¢nostni hrozby
Postup dle ridici dokumentace a Zasahové instrukce
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POZADAVEK LEGISLATIVY - FYZICKA OCHRANA JE

Bezpec&nostni zény, kontroly vstupu, evidence klicu, kontroly otevieni dvefi, kamery, mistni
provozni predpisy — pravidla chovani v bezpecnostnich zénach.

|dentifikaCni karta (vydani IK pfes vydejnu — povoleni, Skoleni, bezuhonnost).
Pfi vstupu do stfeZzeného prostoru (STP) doplnéno biometrickou kontrolou (ruka, prst).
Na dal$ich turniketech doplnéno o PIN. '
Na dvernich uzavérech doplnéno o
pridéleny kli¢ (napf. objekty DGS, Cerpaci stanice,...) __( s

Zadrzné mechanismy: Turniket, dvere.

WLITTT
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FYZICKA OCHRANA
SJK — SYSTEM JEDNOTNEHO KLICE

Evidence kli¢u — viz fidici dokumentace - ZajisStovani plnéni bezpeénostnich pozadavku FO JZ a JM.

Systém jednotného kli¢e (kliCové hospodarstvi) FO EDU, ETE zahrnuje evidenci, uschovu, ochranu a
pohyb kli¢l od vstupu do objektl a mistnosti ve vymezenych prostorech stiezenych prostfedky TSFO.
Jedna se o pruchody pres bariéry FO, vstupy do objekttd chranénych TSFO a kontrolované vstupy do
vybranych objektd a mistnosti dulezitych z hlediska ochrany JZ a JM.

Klicové hospodarstvi zahrnuje pro vySe uvedené objekty a vstupy v SJK, ktery se sklada ze dvou
samostatnych skupin kli¢u uréené pro mistnosti s technologii TSFO a pro vybrané objekty a provozni
technologické prostory.

Systém zavrSuje ,,generalni“ kli¢, ktery umoznuje opravnénym osobam pfistup do vSech objektU
uzamcenych zamky systému jednotného klicCe.

Soucasti klicového hospodarstvi FO je i nakladani s kli¢i od prostoru nepodléhajicich kontrole vstupu

systéemem TSFO a klic¢i od skfinék pro ukladani zavazadel.
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FYZICKA OCHRANA E
ZIVOTNE DULEZITE PROSTORY (ZDP) - DEFINICE

Vyhlaska SUJB 361/2016 Sb. § 4

,vymezuje se Zivotné dulezity prostor, pokud umysiné poskozeni systému a zafizeni dulezZitych
Z hlediska jaderné bezpecnosti v tomto prostoru umisténych, muze vést bud’ primo ¢i nepfimo k
radiacéni havarii.............

Zakon 263/2016 Sb. § 162

,,Za citlivou ¢innost se povazuje vstup bez doprovodu do Zivotné dulezitého prostoru.............
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FYZICKA OCHRANA E
ZIVOTNE DULEZITE PROSTORY (ZDP) - REZIMOVA OPATRENI

Vyhlaska SUJB 361/2016 Sb. § 12 odst. (4)

,v ZDP musi byt zajisténa souéasné pfitomnost alespori 2 osob s oprdvnénim vstupu bez
doprovodu.........

,tyto 2 osoby musi mit srovnatelnou znalost technologie, kterd se v daném ZDP nachdzi..........

Vyhlaska SUJB 361/2016 Sb. § 10 odst. (4)

............ muze umozZnit jiné fyzické osobé, ve vyjimecnych pripadech vstup do ZDP s tim, Ze bude
doprovazena osobou s opravnénim doprovodu ..........
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POZADAVKY LEGISLATIVY — REPORTY A HODNOCENI STAVU E

Stav a uroven zabezpeceni, zmény a modernizace, které povedou ke zvySovani urovné
zabezpeceni, popisuje utajovany dokument ,Komplexni hodnoceni zajisténi zabezpeceni v
CEZ, a.s. JE Dukovany/JE Temelin®.

Dokument je zpracovan na zakladé legislativnich pozadavk(i uvedenych v § 22 vyhlasky SUJB &. 162/2017
Sb., o pozadavcich na hodnoceni bezpecnosti podle atomového zakona a § 8 odst. 4 vyhlasky ¢. 21/2017
Sb., o zajiStovani jaderné bezpecnosti jaderného zarizeni.
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HODNOCENI STAVU — AUDITY IKB

Interni audity — kontrola ISMS, legislativa, fidici postupy, procesy a dokumentace

Mezinarodni agentura pro atomovou energii (IAEA - International Atomic Energy Agency) —

mise OSART (Operational Safety Review Team)
SUJB - kontrolni &innost
NUKIB - kontrolni ¢innost

Externi audity — TUV SUD Czech — certifikace 1ISO 27001 v roce 2021,

letos recertifikacni audit
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TIFIKAT ¢ CERTIFICATE & 2555

CERTIFICATE

Body Ma Syster
TUV SUD Czech s.r.o.

CEZ, a.s.
Nuclear Energy Division
Duhova 2/1444

An audit was performed, Report No. 13.887.714
Proof has been fumished that the raquirements
according to

EN ISO/IEC 27001:2017

are fulfilled
is valid from 06.10.2021 until 05.10.2024
ation No. 13.996.911

of applical
: )
@ - @\
- S 3053
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NA ZAVER

Stihacky F-35 celi vétSim hrozbam kybernetickych Gtokd nez nepratelskych raket.
Zdroj: Zajimavé inZzenyrstvi -

Odhaduje se, ze do roku 2026 rocni celosvétové naklady na pocitacovou kriminalitu prekroci 20
biliona dolar.

Zdroj: Cybersecurity Ventures -

Svét bude mit letos 3.5 milionu neobsazenych pracovnich mist v oblasti kybernetické
bezpecnosti.

Zdroj: Cybercrime Magazine =
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NA ZAVER

Kazdy den doslo k 1.7 milionu utokl ransomwaru, coz znamena celkem 620 miliont utokt
ransomwaru v roce 2023.

Zdroj: Statista =

Naruseni sité nebo dat je nejvyssi bezpecnostni naruseni, které ma dopad na odolnost a ucty
organizace. Timto zplisobem bylo postiZzeno 51.5 % podnikd.

Zdroj: Cisco =

Vice nez 90 % malwaru prichazi prostfednictvim e-mailu.

Zdroj: CSO Online £
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NA ZAVER

Pocet malwarovych e-mailti ve 3. ctvrtleti 2023 vzrostl na 52.5 milionu a predstavoval 217%
nartist ve srovnani se stejnym obdobim predchoziho roku (24.2 milionu).

Zdroj: Vadesecure =

Témér polovina vSech kybernetickych utokl mifi na malé podniky.

Zdroj: Cybint Solution =

83 % firem bylo v roce 2023 vystaveno phishingu.

Zdroj: Cybertalk =
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NA ZAVER =

Podle zpravy ,,State of the Phish” spolecnosti Proofpoint existuje vazny nedostatek povédomi o
kybernetické bezpecnosti a Skoleni, které je tfeba resit.

Zdroj: Proofpoint -

Jeden ze tfi zaméstnancu pravdépodobné klikne na podeziely odkaz nebo e-mail nebo vyhovi
podvodnému pozadavku.

Zdroj: KnowBe4 -
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A ted’ nastava prostor...

#
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.. pro Vase dotazy.
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