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Demokraticka republika

Tento pribeéh je smysleny, avsak udalosti jsou realné.

Vsechny tyto utoky se staly, avsak zatimne vsechny
koordinovane v jeden cas a na jednonmmiste.



« Jednoho chladného jarniho rana v roce 2024 se Demokraticka republika probudila

do technologickeho chaosu.
 Klicove vladni systemy byly paralyzovany rozsahlym kybernetickym utokem.

 Verejne sluzby byly nefunkcCni, nemocnice nemohly pristupovat ke zdravotnim
zaznamumygfinancni systémy byly ochromeny a vladni webové stranky byly

vyrazeny z provozu. Ty, ktere fungovaly zobrazovaly narativ o erupci na slunci.

* Panika se rychle sifila mezi obyvateli, kteri zjistili, ze nemohou pouzivat
bankomaty ani platit kreditnimi kartami. Mobilni telefony, 10T a dalsi elektronicka

zarizeni nefungovala, jak by si lidé prali.

Utoky na: SolarWinds celosvétové (2020), NotPetya UKrajina-celosvétové (2017), ufad pro fizeni personalu USA (2015), Fakultni nemocnice Brno
(2020), zdravotnické systémy v USA (2020), televize LRT Litva(2019), novinarské ucty Litva (2021), zpravodajsky web DELFI Litva (2017)...



Utok
» Utok zadal ve 3:00 rano, kdy tym elitnich utoénik(l z autoritafské zemé
zahajil koordinovany utok.

* Informace o utoku byla obratem rozeslana vsem kybernetickym
bezpecnhostnim manazerum, avsak jen k par z nich se zprava skutecné
dostala.

« Utoéniei ziskali seznam v3ech bezpeénostnich manazert v zemi jiz n&kolik
mesicu zpatky, a to diky uniku z napadeného uctu managera v uradu pro
kontrolu kyber-bezpecnosti.

« Utok byl peélivé naplanovan a zahrnoval nékolik fazi.

Utoky na: Bangladesh Bank Indie (2016), Seimas Litva (2017), novinafské Géty Litva (2021), unik informaci o bezpeénostnich
spravcich IT Litva (2019), Pegasus Spyware lzrael-celosvétové (2016), Simjacker Attack Irsko-celosvétové (2019), BlueBorne Attack
USA-celosvétové (2017), HummingBad USA-celosvétoveé (2016), Triada Malware (Android) USA-celosvétové (2016), WireLurker
(i0S), XcodeGhost (i0S) Cina-celosvétové (2015), Stagefright Vulnerability (Android) USA-celosvétové (2015)...



Faze 1

« Zamé&Fena na proniknuti do.nejeitlivéjSich vladnich systém. Utoénici vyuZili
sofistikovanych phishingovych kampani a zero-day exploitu, aby ziskali pristup K internim
sitim. Jakmile se dostali dovnitr, zacali Sifit ransomware, ktery Sifroval data na kliCovych
serverech.

- Uto&nici se zamé&filina ziskani vzdaleného ovladani viech zafizeni, ke kterym maji
manageri KB pristup.

- Céast jich prestala dostavat upozornéni a vdechna jejich technika prestala reagovat,
avsak tak, aby to co mozna nejvice nebylo poznat.

« Cast jich byla zamé&ena ve elektro vozidlech nebo jinym zptsobem znedkodnéna, aby
se nedostali k funkcni technologii a nemohli zajistit svou povinnost.

Utok na: Tesla Model S (2016), Nissan Leaf (2016), nabijeci stanice (2020), flotilu elektrickych vozidel - Pen Test Partners (2021),
Kia a Hyundai (2022), Tencent Keen Security Lab - BMW, Audi a dalSi (2018), Jeep Cherokee (2015), Renault Zoe (2021), VW Golf
GTE (2020), Positive Technologies — utok na elektromobily prostfednictvim aplikaci pro chytré telefony (2019), Subaru (2020),
Volkswagen (2020), Mercedes-Benz (2020), automatické mycky aut (2017), systém MTA (New York, 2020), San Francisco MUNI
(2016), letisté v Bristolu (2018), British Airways (2018), systém Zeleznicni dopravy Deutsche Bahn (2017), semafory v Los Angeles
(2006), Maersk (2017), FedEx (2017)...



Faze 2

» Druha faze utoku byla zaméFena na naruseni komunikace. Utognici pouzil DDoS utoky
(Distributed Denial of Service) k pretizeni vladnich a medialnich webovych stranek, coz

zpusobilo, Ze se staly nedostupnymi.

- Utoénici infiltrovali socialni média a §ifili dezinformace, které vyvolavaly strach a zmatek

mezi obyvatelstvem.

Utoky na: Dyn DNS (2016), spoleénost Cloudflare (2020), Estonsko (2007), GitHub
(2018), Spamhaus (2013), BBC (2015), Bank of America (2012), The New York Times a
Twitter (2013), KrebsOnSecurity (2016), Telegram (2019)...



Faze 3

* Treti a zaverecna faze utoku se soustredila na kritickou
Infrastrukturu.

- Utoc¢nici napadli energetickou sit a zpUsobili vypadky elektfiny v
hlavnich mestech Demokraticke republiky.

 Byli schopni infiltrovat | vodarenske systémy a ohrozit dodavky
pithé vodly.

* Probehl i uspesny utok na spolecnost zajistujici dopravu
pohonnych hmot.

Utoky na: Stuxnet (2010), Colonial Pipeline (2021), vodni zdroje v USA (2021), Ukrajinskou elektrickou sit’ (2015),
Saudi Aramco (2012), vodarnu ve Floridé (2021), hydroelektrarnu v New Yorku (2020), Irskou zdravotni sluzbu HSE
(2021), elektrarnu v Indii (2020), elektrarnu v Iranu (2020), Ukrajinskou telekomunikaéni sit' (2015)...



57% zarizeni na svété je zneuzitelnych vice nez 10 znamymi
zranitelnostmi dle CVE

CVE (Common Vulnerabilities and Exposures) je seznam verejne
znamych kybernetickych zranitelnosti obsahuje jich pres 233 tis.




/8% loT zarizeni maji zname zranitelnosti

Internet veci (Internet of Things, I0T) je koncept, ktery oznacuje propojeni
béznych fyzickych zafizeni k internetu, coz jim umoznuje komunikovat,
sbirat data a provadet urcite ukony autonomne. IoT zahrnuje Sirokou skalu
zafizeni, od chytrych domacich spotrebiCu a nositelnych technologii po

prumyslové stroje a infrastrukturu.




46% z nich nelze opravit

Firmware zarizeni nelze zmenit je jiz nepodporovany.
Zdroj: Microsoft Defender for loT and aDolus Technology




Zaver
* Nelze vyloucit okamzik, kdy vsechny utoky probéhnou organizovane v
jeden cas a na jednom miste.

e VVSechny tyto utoky spojuje skutecny dopad na kazdého cloveka v miste a
c¢asu pusobeni.

» Je dulezité uplatinovat pristup ,,secure by design®, od nejmensich loT
zarizeni az po velkée SCADA systéemy.

* Secure by design je koncept, ktery se zaméruje na zajisténi bezpecnostiIT jiz vdobé navrhu a vyvoje.

 VV._minulosti incident Stuxnet ukazal, ze odpojeni softwaru a hardwaru od
spolecneho kybernetického prostoru nelze povazovat za zarucené reseni pro
dosazeni 100% bezpecnosti neaktualnich a nepromyslenych systému jiz od
jejich prvotniho navrhu.

* V soukromém sektoru jsou vyuzivany technologie, které nejsou
moderovany narizenimi a které budou mit dopad na kritickou
infrastrukturu, nebot nelze oddelit pracovni nastroje od soukromych ve
chvili, kdy sdileji spolecny kyberneticky prostor.
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Vybrané vysledky vyzkumu 2023

(porovnani dat populace CR vs. pfislugnici bezpe&nostnich sbor(l a ozbrojenych sil)

PRISTUP K POCHYBNYM INFORMACIM
Prislusnici bezpeénostnich sbori a ozbrojenych sil maji Castéji potiebu zjistit, zda informace, ktera v nich vyvolava

pochybnost, je pravdiva, €i nikoli.
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Vybrané vysledky vyzkumu 2023

(porovnani dat populace CR vs. pfislugnici bezpe&nostnich sborl a ozbrojenych sil)

PRISTUP K POTENCIALNIM DEZINFORMACIM

Pfislugnici bezpeénostnich sborl a ozbrojenych sil v porovnani s populaci CR Zastéji nikdy nedifi informaci, u které maji
podezieni, Ze se mizZe jednat o dezinformaci, a to i v pfipadech, kdy je zaujme nebo odpovida jejich pohledu na svét,

Pokudmé zaujme nebo kdyz odpovida mému pohledu nasvet, Sifim )i dal, | kdyz

miZe jit o dezinformaci
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