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Informacni bezpecnost

- opatreni k zajisténi bezpecnosti informaci

- chranéné informace (smluvni ¢i zdkonem stanovena povinnost
mlcéenlivosti): obchodni tajemstvi, sluzebni tajemstvi, listovni tajemstvi,
bankovni tajemstvi, |ékarské tajemstvi, zpovédni tajemstvi atd. Dale téz
ochrana osobnich udaju, ochrana novinarského zdroje

- informace s omezenym pristupem na zakladé splnéni podminek
stanovenych pravni Upravou: zvlastni skutecnosti (krizovy zdkon), utajované
informace (zakon o ochrané utajovanych informaci a o bezpecénostni
zpusobilosti)

- informace chranéné z ddvodu zavazk(l vyplyvajicich z é&lenstvi Ceské
republiky v mezindrodnich organizacich (NATO UNCLASSIFIED, EU LIMITE —
zakon o archivnictvi a spisové sluzbé)
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Ochrana utajovanych informaci

- Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjsich predpis(

novela § 2 pism. a) — upresnéni definice utajované informace a jeji provazanost
na nove vytvareny katalog oblasti utajovanych informaci, ktery nahradi nafizeni
vlady €. 522/2005 Sb. (tzv. Seznam utajovanych informaci):

Utajovanou informaci se rozumi informace v jakékoliv podobé zazramenana—rea—fakérkoliv-rosici
oezhracenra—v—sotladu—s—timto—zakonem oznacend stupném utajeni podle tohoto zdkona, jejiz

vyzrazeni nebo zneuZiti mize zptsobit uimu zdjmu Ceské republiky nebo miZe byt pro tento zdjem

nevyhodné, a kterefe—wuvedena—vseznamu-kterou lze podradit pod polozku uvedenou v katalogu
oblasti utajovanych informaci (§ 139)

- Narodni bezpecnostni Urad — ustredni spravni urad, stézejni garant ochrany
utajovanych informaci

- Narodni urad pro kybernetickou a informacni bezpecnost
- Ucast zpravodajskych sluzeb
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Katalog oblasti utajovanych informaci

Navaznost na Upravu definice utajované informace v zakoné ¢. 412/2005 Sb.:

- materialni znak zUstava: vyzrazeni nebo zneuZiti mize zplsobit ujmu
zdjmu Ceské republiky nebo mize byt pro tento zajem nevyhodné

- formalni znak se meéni:

- stavajici pravni Uprava: informace je uvedena v seznamu utajovanych
informaci

- nova pravni Uprava: informaci lze podradit pod polozku uvedenou v
katalogu oblasti utajovanych informaci

Stavajici pojeti mohlo vzbuzovat mylny dojem, ze kazda informace musi byt
jmenovité uvedena v seznamu utajovanych informaci, ackoliv staci, ze je
prislusna informace podraditelna pod nékterou z polozek uvedenych v tomto
seznamu. Nové tak bude postaveno na jisto, ze utajovana informace bude
podraditelna pod polozky oblasti utajovanych informaci uvedené v katalogu
oblasti utajovanych informaci.
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Katalog oblasti utajovanych informaci

- Oblasti utajovanych informaci obsahové odpovidaji polozkam stavajiciho
seznamu utajovanych informaci dle nafizeni vlady ¢. 522/2005 Sb.,
nicméné uz nespadaji do oblasti plsobnosti jednotlivych statnich organ
- odstranéni pochybnosti ohledné prostupnosti, tedy ze podle dané
polozky mUze stanovit stupen utajeni utajované informace i jiny plvodce
nez ten, do jehoz oblasti plisobnosti dana polozka nalezi

- Zachovana zasada pulivodce - plivodce posoudi, zda informace spadd pod
nékterou z oblasti utajovanych informaci uvedenych v katalogu, a
odpovida za klasifikaci této utajované informace jednim ze stupnit utajeni
uvedenych pro danou oblast, a to podle zavazinosti Ujmy nebo
nevyhodnosti pro zdjem Ceské republiky, kterd by nastala v pfipadé
vyzrazeni nebo zneufziti této informace
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Novela zakona €. 412/2005 Sb.: hlavni body I.

- pouceni po zaniku nutnosti mit pristup k utajovanym informacim (§ 11a) —
(ndvaznost na Rozhodnuti Rady 2013/488/EU ze dne 23. zari 2013 o bezpecnostnich
pravidlech na ochranu utajovanych informaci EU, v konsolidovaném znéni) —
pouceni pro pripad skonceni sluzebniho poméru nebo pracovnépravniho,
clenského Ci obdobného vztahu, nebo pri zméné sluzebniho uradu -
zaruceni ochrany Ul i do budoucna

- osvédceni - prodlouzeni platnosti Divérné a Tajné na 10 let (§ 55) oproti
soucasnym 9 a 7 letim, Prisné tajné z(stava 5 let
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- moznost soubézné zadosti o osvédceni pro cizi moc (§ 57 odst. 3)

- automatické vydani nové verejné listiny pri zméné nékterého z udajl
uvedenych na osvédceni (§ 54 odst. 4)

- zmeéna v pripadé povinnosti odpovedné osoby pozadat o provedeni obranné
technické prohlidky v rdmci projedndvani Ul (§ 26 odst. 2), NUKIB -> NBU



B,

Novela zakona €. 412/2005 Sb.: hlavni body II.

- pristup k utajované informaci stupné utajeni Vyhrazené bez nutnosti
vydani oznameni (§ 58a)
- prislusnici bezpecnostnich sborl, statni zaméstnanci, vojaci v cinné
sluzbé, statni zastupci - po dobu trvani sluzebniho nebo pracovniho
pomeéru a v rozsahu nezbytném pro jeho vykon

- musi byt poucené a musi byt zarazené na misté nebo vykonavat funkci,
na kterych je nezbytné mit pristup k utajovanym informacim, a které jsou
uvedené v prehledu mist nebo funkci podle § 69 odst. 1 pism. b) zakona

- § 71 odst. 4 — zpfisnéni podminky pro vykon funkce bezpecnostniho
reditele u organu statu a u pravnické osoby, ktera neni podnikatelem —
pouze osoba spliujici podminky pro pfistup k utajované informaci
nejvyssiho stupné utajeni, ktera u tohoto subjektu vznikne nebo je mu
poskytnuta — odloZzena ucinnost 1.7.2026, aby se mohly statni organy na
tuto situaci personalné pripravit
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Zvlastni postupy pro zpravodajske sluzby

- Nové moznost zpravodajskych sluzeb aplikovat tzv. zvlastni postupy
v pripadé konkrétnich druhd zajisténi ochrany utajovanych informaci.

v 7

- Tyka se prepravy, poskytovani utajované informace v zahranici, pouziti
specifickych prostredkd k ochrané utajované informace v zahranici apod.

- Zvlastni postupy schvali vlada usnesenim v utajovaném rezimu, a to na
navrh zpravodajské sluzby predkladany se stanoviskem NBU (pfip. NUKIB)

§ 140 odst. 10 - Je-li to nezbytné z divodu ohroZeni ¢innosti pri plnéni ukoli v plsobnosti
zpravodajské sluzby podle jiného zdkona, muiZe zpravodajskd sluzba pouZivat pfi ochrané
utajovanych informaci zvldstni postupy v oblasti administrativni bezpecnosti, fyzické
bezpecnosti, bezpecnosti informacnich nebo komunikacnich systému a kryptografické
ochrany. Zvldstni postupy stanovi vildda; ndvrh zvldstnich postupt predklada viddé
zpravodajskd sluzba prostfednictvim pfislusného &lena viddy, a to se stanoviskem Ufadu, a
jde-li o zvlastni postupy v oblasti bezpecnosti informacnich nebo komunikacnich systémi a
kryptografické ochrany Ndrodniho uradu pro kybernetickou a informacni bezpecnost.
PouZitim zvldstnich postup nesmi byt ohroZena ochrana utajovanych informaci. Zvlastni
postupy nelze pouZivat pri naklddadni s utajovanymi informacemi Evropské unie a Organizace
Severoatlantické smlouvy a utajovanymi informacemi vyZadujicimi zvldstni rezim nakladani.
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/meny v oblasti personalni bezpecnosti |.

Zmeény ve zpusobu podani dotazniku a oznamovani zmeén

- dotaznik bude nové podavan pouze elektronicky s uznavanym
elektronickym podpisem

- na technickém nosici dat,
- prostrednictvim datové schranky,

- zaveden novy zpusob vyplnéni dotazniku:
prostrednictvim on-line sluzby (Portal obcana) za vyuziti
kvalifikovaného systému elektronické identifikace (napr.
eObcdanka nebo bankovni identita);

- Totéz plati pro oznamovani zmén
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/meny v oblasti personalni bezpecnosti Il.

Zmény v dotazniku fyzické osoby, resp. dotazniku (bezpecnostni zpusobilost)

- zrueni nékterych poloZek (NBU ziska z registru obyvatel a daldich evidenci):
- rodinny stav
- adresa trvalého pobytu
- ID datové schranky
- predchozi zaméstnavatelé
- trestni fizeni
- nejvyssi ukoncené vzdélani
- predchozi bezpecnostni rizeni
+ redukce nékterych udaju k sou¢asnému zameéstnavateli (adresa, telefon)

- nova polozka - zdravotni a jina odborna péce zahrnujici
- zdravotni péci v souvislosti se zavaznym onemocnénim mozku nebo poskozenim
mozku v dUsledku urazu,
- zdravotni péci v oboru psychiatrie,
- odbornou péci v oboru psychologie a
- zdravotni nezpusobilost k vykonu Cinnosti, k niz je tfeba zvlastni opravnéni.
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/meny v oblasti personalni bezpecnosti lll.

Zmény v dotazniku fyzické osoby, resp. dotazniku (bezpecnostni zpUsobilost)

- dochazi k upresnéni nékterych polozek, které se uvadi v dotazniku:

- roCni prijmy nezahrnuté v danovém priznani - pfrijmy ze zavislé ¢innosti,
samostatné Cinnosti, kapitalového majetku, najmu, ostatni prijmy, napr. z uplatného
prevodu movitého a nemovitého majetku a cennych papirt, dary, dédictvi, starobni
dlchod, vysluhové nalezitosti, dotace

- movity majetek v hodnoté nad 100 000,- KC - napt. druzstevni podil, sbirka,
motorové vozidlo, starozitnosti, podil v obchodni korporaci, virtualni aktiva - s uvedenim
nabyvaci ceny, zplsobu nabyti a zdroje financovani

- nemovity majetek - vlastnictvi a vécna prava k nemovitosti, zdroj financovani

- financni zavazky - nové se budou uvadét pouze zavazky mezi fyzickymi osobami
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Vyuziti informacnich technologii pri
sprave utajovanych informaci

- projekt jednotné evidence utajovanych informaci cizi moci v Ceské
republice — s vyuZitim a rozSifenim stdvajiciho systému spravy dokument(
cizi moci fungujicim v rdmci NBU (informaéni systém ustfedniho registru —
ISUR = elektronicky systém spisové sluzby pro vedeni samostatné evidence
dokumentl cizi moci), a to nad rdmec NBU pro ostatni Ustfedni organy
statni spravy a jeho napojenim na zabezpecené komunikacni kanaly

- projekt digitalni bezpecnostni archiv — moznost vytvoreni archivalie z
digitalniho utajovaného dokumentu oproti dneSnimu stavu, kdy
bezpecnostni archivy existuji pouze pro utajované dokumenty v analogové
podobé
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Informachni systém ustredniho registru

Rucni prenos elektronickych utajovanych Propojeni IS a automaticky prenos
informaci mezi jednotlivymi IS elektronickych Ul mezi IS

Vyuziti aplikace elektronické spisové
sluzby pro Ul cizi moci pouze
v Ustrednim registru

Vyuziti aplikace i relevantnimi registry
usu
Automaticka elektronicka evidence Ul

cizi moci v registrech USU na zakladé
udaj prenesenych z UR

Elektronicka evidence Ul cizi moci
pouze v Ustfednim registru

Rucni odeslani Ul cizi moci z Ustfedniho  Automatické odeslani elektronickych Ul
registru relevantnim registriim cizi moci relevantnim registrdm
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Zjednoduseni bezpecnostniho rizeni
vs nove bezpecnostni hrozby

- na jednu stranu je na NBU wvyvijen neustdly tlak na zrychlovani
bezpecnostniho fizeni a odstranovani administrativni zatéze na zadatele o
osvedceni fyzické a pravnické osoby nebo o doklad.

- na druhé strané ovSem zména geopolitické situace s sebou prinasi zvysujici
se tlak na hlubsi provérovani osob, které by mély mit pristup k utajovanym
informacim, resp. které by mély vykonavat citlivou Cinnost, a to vCetné
identifikace novych hrozeb a bezpecnostnich rizik.

- ,hova“vs ,stara” bezpecnostni rizika



Shrnuti a vize

komplexni zajisténi ochrany utajovanych informaci reagujici na aktualni
vyvoj a spolecenské zmeéeny

diraz na digitalizaci pri spravé utajovanych informaci a vedeni
bezpecnostniho fizeni, vyuzivani elektronickych ndstrojd, hledani cest k
propojeni s dalSimi databazemi spravovanymi jednotlivymi spravnimi
urady a k dalsimu zjednoduseni a zefektivnéni bezpecnostniho rizeni

kontrolni ¢innost - nové pojeti po formalni a obsahové strance s dlirazem
na metodickou pomoc kontrolovanym subjektim s cilem optimalizovat
uroven ochrany utajovanych informaci

privetiva a profesionalni statni sprava se zameérenim na metodickou
cinnost, predvidatelnost a konzistentnost
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Dékuji za pozornost
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