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Jsme pripraveni na moderni hrozby?

Spoluprace se zahranicnimi poskytovateli sluzeb %We_Accept
elektronickych penéz je casto naprosto klicovani pro Mobile Money

Usp&3né dohleddvani majetku & sméFovani dalsiho Payments
proverovani - E]
Vyvoj je enormneé rychly a navic celosvétové pomerne Money (3§

nevyvazeny, kulturné geografické oblasti maji casto
pomerné odlisSny vyvoj a global market hracu neni tolik
(pro nas global market hraéi jsou casto na jinych | SharenDedo Azu
kontinentech irelevantni, kdo z nas by umél pouzivat
Mobile Money payments)

055 993 2998
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ARO — Asset recovery office

Od roku 2007 byla c¢lenskym statum Evropské unie stanovena
povinnost zridit nebo urcit Urad pro vyhledavani majetku z trestné
cinnosti (Asset Recovery Office, zkracene ARO).

V CR je plnénim ukold Ufadu povéfena Ndarodni centrala proti
organizovanému zloc€inu SKPV

Vymeéna informaci mezi jednotlivymi ARO probiha na zabezpecené
komunikacni platformé Europolu SIENA

ARO NCOZ vyfizuje Zadosti i pro jiné soucasti Policie Ceské
republiky, Generalni inspekci bezpecnostnich sboru CR, Celni
spravu CR.

22.01.2024 4




ARO — Asset recovery office

ARO v zemich EU maji umoznén pristup do narodnich centralnich
registri uctu

ARO mize vyzadovat pfimo od CEU informace na 7adost zahrani¢niho
ARO, ale tyté? informace pro Uéely trestniho fizeni vedeného v CR
opravneno vyzadovat neni, coz vyvolava zjevhou disproporci
v moznostech ziskavat informace na narodni a mezinarodni Urovni

nova tzv. ,konfiskacni smeérnice® predpoklada pro ARO nova
opravneéni v podobé pristupu k informacim povazovanym za nezbytné
pro vysledovani a identifikaci vynosu, nastroju a majetku (mj. udaje od
spravce dane, informace o cennych papirech, hypotékach a informace
o bezhotovostnich prevodech a zustatcich na uUctech) s povinnosti
transpozice do listopadu 2026

> ptedpoklada vétsi miru spoluprace ARO s EPPO




ARO = budoucnost

predpoklada novou uUpravu, ktera umozni tzv. predbézné zajisténi majetku
pro ARO nejdéle vsak na dobu 7 dnl coZ je do znacné miry prulomova
pravomoc

dale nové upravuje konfiskaci nevysvétlitelného bohatstvi souvisejiciho s
trestnou Cinnosti - umozni konfiskaci majetku identifikovaného v souvislosti
s vySetrovanim trestného Cinu, pokud je vnitrostatni soud presvedcen, ze
identifikovany majetek pochazi z trestné cinnosti spachané v ramci
zloCinného spolceni, a pokud by tato cinnost mohla primo ¢i neprimo vést k
podstatnému hospodarskému prospéchu.

Clenské staty maji povinnost zajistit, aby urady pro vyhledavani majetku
z trestné cCinnosti mely nalezité kvalifikované zameéstnance a odpovidajici
financni, technické a technologické zdroje nezbytné pro ucinny vykon jejich
funkci souvisejicich s provadénim této smérnice, coz je vec ktera se zcela a

primo dotyka financovani NCOZ
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ARO - statistika zadosti

700

600

500

400

300

200

100

0

m celkovy pocet
m Zadosti do CR
CEU

22.01.2024

85
32
=

2013
85

32

93

40
2014
93
40

107
40
2015

107
40

196
123
76
47 I
2016 2017
123 196
47 76

m celkovy pocet

216

82

2018
216
82

m Zadosti do CR

327
259
79 i
2019 2020
259 327
79 95
CEU

448

113

I3O

2021
448
113

30

239

110

2022
539
110

77

638




Electronic money institutions

Moderni entity poskytujici bankovni sluzby, casto na zakladé evropské
bankovni licence

V roce 2024 pusobi takovych spolecnosti v Evropé cca 600

Nejcasteji maiji sidlo v zemich jako je Litva, Irsko nebo Spojené kralovstvi

Kromeé legitimnich divodu jsou tyto spolecnosti ¢asto zneuzivany k:
s*Ziskani penéz obéti trestné cinnosti a jejich nasledné zaslani za hranice
s Leaglizovani financnich prostredk( cestou bilych koni (money mules)

seZakryvani tokl financnich prostredkd prostfednictvim obchodnikd s
kryptoménami a za uziti tzv. krypto mixéru
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Minulost a soucasnost

Od roku 2020 prudky narust zadosti smérem k témto institucim a
smeéerem ke krypto sménarnam.

Typicka zadost se vztahuje k online podvodum (typicky phishing,

online trzisté, CEO/BEC podvody, investicni podvody s kryptem,
romance scam)

Schopnost OCTR identifikovat koncového pfijemce podvodné
platby je klicovym faktorem k uspésnému vysetrovani trestni veci

Forma dotazu cestou uradu ARO, s velkymi hraci na trhu naprimo

Primou spolupraci nelze vynucovat, avsak pokud funguje, je vysoce
efektivni

Nevyhodou je, ze ne vzdy a ve vsech zemich je tato cesta pravné
konformni
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Spoluprace s EMI a kryptosmenarnami

Mnozi poskytovatelé maji vyhrazeny komunikaéni kanal pro OCTR

Poskytuji informace v rozsahu KYC principu, tj. Jméno, prijmeni, datum
narozeni, email, telefon, selfie fotografie, fotografie osobnich dokladd,
transakéni historie, IP adresy pristupl, obecné vSechna data ohledné
pristupu k uctu.

Ackoliv nékteri odpovidaji v radu hodin, existuje mnozina poskytovateld,
kteri bohuzel nijak nereaguiji

Obdobné funguje spolurace s kryptosméenarnami, kdy s mnohymi | diky
Europolu je spoluprace vyborna

Sami Casto maiji vlastni tym detektivl a pouzivaji stejné trasovaci
nastroje.

Na narodnich OCTR pak lezi nelehky ukol najit finanéni zdroje k jejich
zakoupeni.
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Spoluprace s technologickymi
spoleChostmi

Ukazkou dobré spoluprace mezi vyvojafi SW nastrojd, OCTR a
smeénarnami je pak nedavny pripad NCOZ Hagrid, kdy pachtel
(obéan CR) provozoval na Darknetu nékolik portalG nabizejicich
détskou pornografii za rtizné krypotmény (BTC/ETH/LTC/DOGE) v
¢astce 50-2006.

Detektivum NCOZ se podarilo za pomoci SW nastroje identifikovat
dalsi BTC adresy, které patrily do jedné BTC penézenky a na zakladé
toho nasledné zjistit dalsi mnozstvi Darknet stranek a identifikovat
vice nez 1000 prichozich transakci (tj. pocCet uzivatelu, kteri chtéli
détskou pornografii zakoupit)

Spolupraci s Coinmate.io a BitcoMAT jsme pak byli schopni
identifikovat pachatele
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Obchazeni sankci a vyzvy pro PCR

Sankcionované subjekty beézné skryvaji své koncové vlastniky
(beneficienty) za uUcelove vytvorenou strukturou nastrcenych
zahranicnich firem (offshore, firmy z EU i ze zemi byvalého SSSR),
kmenovych listu, rodinnych prislusniku, manazeru (,bilych koni“) bez
formalnich snadno dohledatelnych vazeb k sankcionovanym subjektim.

Obchazeni sankci — modus operandi detekovany NCOZ

Reexport - skryty reexport pres treti zeme do RF. V nekterych pripadech
organizovano primo zpravodajskymi sluzbami (obchodni pripady bez zjevné
ekonomické motivace). V nékterych podnicich v CR pretrvavaji skryté majetkové
podily sankcionovanych osob.

Formalni prevody majetku — na pribuzne, loajalni manazery jednajici dle
instrukci ,,puvodniho® majitele, tzv. bilé koneé aj.

LegalizacCni retezce — Casto v,rérvnci.f(ir)é (napf. dafove, korupcni) trestné Cinnosti
dochazi k porusovani sankci pfi fiktivnich obchodech se zbozim, na ktere se
vztahuji sankce (zbozi dvojiho urceni apod.).

Vytvareni skrytych zavazku - napf. prostfednictvim ucelové vyvolanych
insolvencnich fizeni.
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Obchazeni sankci a vyzvy pro PCR

Absence kvalitnich datovych podkladu a specifickych
analytickych  nastroju pro _ identifikaci _ vrstvenych
vlastnickych struktur vyrazne limituje praci NCOZ.

Prokazovani trestného Cinu porusovani mezinarodnich sankci (§ 410 TZ) vyzaduje
prokazani umysineho a opakovaného porusovani sankci pri nakladani s
majetkem, pripadné i jednorazove poruseni sankci ve velkém rozsahu.

NCOZ (PCR) Celi vyraznému narustu agendy v oblasti analytickych a operativnich
cinnosti pro vyhledavani zastrenych vlastnickych a ovladajicich vztahu, ve kterych
jsou vyuzivany zahranicni spolecnosti pro obchazeni sankci.

PCR nyni nedisponuje zadnym_pristupem ke komercni databazi obsahujici
relevantni data z desitek zahranicnich obchodnich rejstriku, pricemz nasi partner;
v CR i zahranici tyto pristupy bezne maji — GFR, FAU, FBI, NCA...).

Pro plné vyuziti stavajicich analytickych nastroju PCR (Tovek) nam chybi datova
zakladna v podobé dat ze zahranicnich obchodnich rejstriku.

Rizika faleSné negativnich vysledkd vyhledavani spoléhajiciho vyhradné na tzv.
OSINT.

Dohledavani informaci v otevfenych zdrojich na internetu je Casove narocné a
vyzaduje expertni znalosti a opakovana prubézna skoleni vétsiho poctu analytiku.
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Jak zvysit efektivitu pracovni éinnosti PCR v oblasti
odhalovani, navrhu na sankéni seznam a trestniho stihani
porusovani sankci?

Efektivni reakci je nakup osvédcCenych analytickych produktt, které
agreguji data z obchodnich rejstriku desitek statd a umoznuiji
vyhledavani skrytych vazeb mezi sankcionovanymi subjekty a zajmovymi
osobami z CR.

K etablovanym produktim, které aktualné testujeme patri napriklad:

ORBIS (Moodys corp.) — data o cca 500 milionU spole¢nosti z 217 zemi a teritorii; vlastni
analytické moduly pro vyhledavani a vizualizaci vlastnickych struktur a skrytych vazeb.
Umoznuje vyhledani skrytého vlastnického podilu od 100% az po 0,1% (i minoritni skryty
podil mUze byt vyznamny pro detekci obchdazeni sankci) .

KHARON (US OFAC) — specializovany analyticky nastroj na vyhledavani vazeb k
sankcionovanym subjektlim vyvinuty pro potreby vymahdni sankci ze strany ministerstva
financi USA.

STRIDER (Strider tech. Inc.) — specializovany analyticky nastroj vyhledavajici kriminalni a
zpravodajska rizika véetné vazeb k sankcionovanym subjektlm ¢i statnim aktérdm.
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Spoluprace instituci v ramci meziresortnich
skupin k sankcim (MKS)

V ramci jednani pracovnich podskupin MKS probihaji jednani
zucastnenych instituci za ucelem koordinace spolecného postupu
ve vztahu k sankcim — snaha zvysit efektivitu a rychlost detekce
porusovani sankci a vymahani jejich dodrzovani

vcetne zvaFazenl' na Cesky a EU seznam sankcionovanych subjektd a ze

strany PCR pripadny trestnépravni postih dle § 410 TZ.

formovani strategie narodni sankcni politiky.

Cca 15 organizaci z rGznych resortl je za koordinace MF CR a FAU
zastupovano pri jednanich s potencialnimi dodavateli ,Statni
pokladnou centrum sdilenych sluzeb”, probiha rozsahly prizkum
trhu spojeny s testovanim nabizenych produktu.
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Spoluprace instituci v ramci meziresortnich
skupin k sankcim (MKS)

SPCSS pripravuje spolecny multilicencni nakup datovych a
analytickych produktU prostrednictvim VZ, coz umozni:
vyrazné nizsi vyslednou jednotkovou cenu za nakup poptavanych produktt
snizeni pracovni zatéze i administrativnich nakladd,
realné urychleni celého procesu,
vyuziti existujici HW insfrastruktury pro jednotné nastaveni zabezpecenych
a ¢astecné anonymizovanych pristupl k datum i analytickym nastrojim ze
strany zapojenych instituci.
Jedna se o priklad nesamozrejmé spoluprace mezi riznymi
institucemi v oblasti sankcénich problematlk ktera je funkcni a nese
jiz prvni pozitivni vysledky (napf. zafazeni na CR sank&ni seznam,
spolecné VZ na datové a analytické produkty, coz prinasi uspory
pro celou CR)
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Déekuji za pozornost

Dotazy?

Narodni centrala proti organizovanému zlocCinu

plk. Mgr. Radek Nezbeda
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