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IRON OT - PRUMYSLOVA
KYBERNETICKA BEZPECNOST

Iron OT je evropska spoleCnost nové generace,
specializujici se na fizeni kybernetické bezpelnosti,
ochranu provoznich technologii (OT) a informacnich
technologii (IT).

Dohromady pfes 30 let zku3enosti s primyslovymi
systémy a kybernetickou bezpelnosti, které tym
Iron OT ma, zajisti Vasi organizaci efektivni zvyseni
kybernetické bezpelnosti, a to primarné
prostfednictvim zavedeni systému fizeni
kybernetické bezpelnosti dle normy IEC 62443 a jeho
propojenim s informacni IT bezpecnosti zaloZzené na
normé ISO 27001 (ISMS).

Iron OT nabizi moderni pfistup ke kybernetické
bezpelnosti a specializovana feseni vytvorena presné
na miru pro konkrétni organizace, berouci v potaz
specifika prdmyslovych prostredi riznych velikosti a
slozitosti.

NASE SPECIALIZACE

A Kriticka infrastruktura

A Chemicky, farmaceuticky, energeticky, ropny,
dopravni, vyrobni primysl a dalsi

M Zabezpeeni SCADA, DCS, PLC, MES, robot0 a dalsi

A Konvergence IT/OT prostredi

A Systémy Rizeni Kybernetické a Informaé¢ni
Bezpelnosti

M Posouzenia kompletni navrh FeSeni bezpecnosti

A Kompletnidesign bezpecnosti technologickych
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SPICKOVA KVALITA RESENI

A Implementace Systému Fizeni kybernetické bezpelnosti (IEC
62443) pro pramyslové technologie i Systému fizeni bezpecnosti
informaci (IS0 27001) pro informacni technologie (IT)

A Bezpelnostni analyza organizace dle IEC 62443, ISO 27001, NIS 2
a dalsich frameworkd

A Analyza rizik kybernetické bezpelnosti pro pramyslové
technologie (OT) nebo informacni technologie (IT)

a Informacni servis o hrozbdch a zranitelnostech primyslovych
technologii (OT)

b J Skoleni kybernetické bezpelnosti (OT i IT) pro management,
zaméstnance a dodavatele

Cviteni reakce na kybernetické bezpecnostni incidenty pro
primyslové systémy (OT)
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Tvorba inventare primyslovych technologii (OT)
Zpracovani nakrest architektury primyslovych technologii (OT)

Program technické vizualni kontroly priimyslového prostredi
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Filosofie navrhu kybernetické bezpefnosti pro konkrétni
technologicky celek (novy fidici systém, vyrobni linka, tovarna,
atd.) dle IEC 62443-3-3 a dalsich standardl

A Tvorba specifickych dokumentd souvisejicich s kybernetickou
bezpetnosti (politiky, procedury, plany kontinuity provozu,
plany obnovy po incidentu atd.)

Hodnoceni bezpecnosti dodavatelského Fetézce
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Robustifikace primyslového fidiciho systému
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” Posouzeni bezpecnosti PLC, segmentace IT/OT siti, nastaveni
IDMZ, forenzni analyza a mnoho dalSich specializovanych
feSeni
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