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pro vnitfni véci, zejména pro verejny porddek a dalSi véci 222322232

vnitiniho pofadku a bezpetnosti. CESKE REPUBLIKY

muzeum povicie ¢k Narodni archiv

LajisStuje  komunikacni sité pro  Policii (R, slozky
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spravy a provozuje informacni systém pro nakladani oo

s utajovanymi informacemi mezi organy verejné moci.

PIni koordinacni Glohu pro komunikatni technologie.

Resort tvofi vice neZ 50 organizaci vcetné krajskych
feditelstvi Policie CR a Hasi¢ského zachranné shoru CR. Ces psta
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Prehled KBU a KBl v letech 2016-2024

(Celkem zaznamendno DCeGOV)
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Prehled KBU a KBl za rok 2024

KBU a KBI v mésicich 1-12 roku 2024-2022

(celkem zaznamenano DCeGOV)
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0 Celkovy potet kybernetickych
hezpecnostnich udalosti
zaznamenanych v DCeGOV se
v roce 2024 proti roku 2023
poklesl 0 0,7 % na 823.

0 Celkovy potet kybernetickych
bezpetnostnich incidentd se
zvysil 0 8,6% na 38.
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Prehled KBU a KBl za rok 2024

KBU a KBI ve dnech kalendarniho tydne v letech 2024-2022
(celkem zaznamenano DCeGOV) 32024=861

32023=864
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Utoky typu DoS/DDoS (zahlceni webovych portdld, sluzby DNS, .. ).
Pokusy o zneuZiti zranitelnosti.

Skenovdni sité, ziskdavani informaci.

Utoky hrubou silou (pokusy o prolomeni pfihlaovacich Gdajd).

Utoky mifici pfimo na uZivatele (podvodné e-maily, voldni, zpravy na WhatsApp ...).
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Skodlivy kad v€. ransomware.




0 Model nazvany Cypre Language Model (CLM), kiery je specidlné navrZen pro kybernetickou
bezpetnosti. Model je zaméfen na ochranu ndrodni kritické infrastruktury pred
sofistikovanymi dtoky.

O Klicové vlastnosti CLM:

B Prediktivni detekce hrozeb: CLM vyuZiva umélou inteligenci k pfedvidani potencidlnich kybernetickych
hrozeb dFive, nez se stanou skutecnymi Gtoky.

M Automatizovand analyza bezpecnosti: Model provadi automatizovanou analyzu bezpetnostnich rizik
a poskytuje v redIném tase obranné mechanismy k neutralizaci hrozeb.

B Simulace redInych kybernetickych Gtokd: CLM funguje jako obrdnce i Gtotnik, coZ umoZiivje simulovat
skutecné kybernetické Gtoky a identifikovat zranitelnosti v systémech.

B NepfetrZité monitorovdni siti: Systém neustdle monitoruje sité, identifikuje potencidlni naruseni a
neutralizuje rizika dfive, neZ se eskaluji.

0 Na zdklad€ poskytnutych konfiguratnich soubori napf. z routert a jinych prvkd umi (LM
nakreslit mapu organizace a zdrovei poskytnout doporuceni na zakladeé zjisténych rizik.
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/pracovani informaci v cloudu

[0 NATO Secret on Commercial Hyperscale Briefing: NATO zvaZuje / realizuje
konkrétni kroky ke zpracovdni informaci NATO Restricted az NATO Secret v cloudovém
prostredi (byla predstavena roadmapa a nezhytné pfedpoklady). Nejdfive je cilem
zpracovavat informace NATO Restricted, nicméné soub&Zné budou probihat prdce pro
pripravu budouciho zpracovavani az NATO Secret.



The International Counter Ransomware initiative ((RI) — v teStiné Mezindrodni iniciativa proti
ransomware (CRI)

0 CRI je nejvétsi mezindrodni partnerskd spoluprdce v oblasti kybernetické bezpecnosti zaméfend na boj proti
kybernetické kriminalité na stdtni Grovni, zejména proti ransomware.
0 Na konci roku 2024 bylo v rdmi této iniciativy zapojeno 68 partnerd, véetng CR.

O  Vrdmc CRI diky spoluprdci Israel National Cyber Directorate (INCD) a The Cyber Security Council (CSC — UAE)
vznikla platforma Crystal Ball Platform.

0 Jednd se o novou multilaterdlni platformu pro sdileni hrozeb v rdmci zapojenych partnert, podporovanou
technologii Microsoft.
0  Cile platformy:
B Atribuce incidentd a Gtokd diky sdileni informaci o hrozhdch v mezindrodnim mefitku.
B OdstraSeni kyberzlotinci od budoucich Gtokd diky spoluprdci statd v rediném tase.
B Kultivace kultury sdileni informaci za G¢elem vice sjednoceného svéta.

0  Platforma byla navriena v souladu s principem Secure by Design, respektuje také specifické poZadavky na
umisténi dat zapojenych partnerd, vyuZiva Al a automatizaci pro zlepSeni uZivatelského zazZitku.

001 CRje v soutasnosti ve fdzi onboardingu (tedy zapojovdni do aktivniho pouZivdni platformy).
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Jak dale?

Spoluprace v oblasti kybernetické bezpetnosti je potieba driet na velmi vysoké Grovni
zejména ve spoluprdci s viddou, akademickym sektorem a soukromym sektorem, vcetné
nastaveni globdlnim partnerstvim.

Budoucnost je v cloudovém prostiedi (hybridni feSeni), isté on-premise FeSeni jsou
v soucasnosti jiZ preZitkem. Bude nezbytné s dostatecnym predstihem a pfi posouzeni v3ech
souvisejicich rizik se na tuto skutecnost pFipravit. Nejit vSak extrémni cestou, jokou byla
donucena Ukrajina.

Budoucnost je také ve vyuziti Al nastrojo (tam, kde to ma smysl) a je pravdépodobné,
ie se Al ndstroje rozSifi do velké Cdasti béZného Zivota. Ale! Stejné jako jakékoliv jiné
ndstroje, je_potreba i ndstroje Al vyuZivat bezpecné (vefejné / neverejné modely, Skoleni
uZivateld a administrdatord, .. .).
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0 Optimisticky scénar: Al FeSi klimatické krize,

e

nemoci, chudobu, lidé Ziji v éfe bez prace
s univerzalnim p¥ijmem.

Pesimisticky scénar: Al zplsobi kolaps
spolecnosti (udalosti typu ,Terminator® nebo
»Matrix“).

SmiSeny scénar: Al kombinuje pfinosy i rizika,
Al se stane mocnym ndstrojem, ale lidskad
kontrola a etika zistanou klitové, dspéch bude
zavisly na rovnovaze mezi technologickym
pokrokem a odpovédnym Fizenim.
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Turbulentni vyjvoj ve smér riistu a rozvoje Al (soupeteni USA, EU, CLR).

O

VyuZiti Al v oblasti vzdélavani a prace (personalizované uceni, automatizace
profesi jako administrativa, call centra).

trendy

Specializovanda Al (vyzkum, farmacie, lékatstvi).

BéZné vyuziti Al v menSich firmach i jednotlivci.
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Al bez nutnosti pfipojeni na internet.

Ldokonaleny malware a Skodlivy kad obecné.
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Ldokonaleny phishing a deepfake.
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Co je pravé?




Deékuji za pozornost.




