Design, bezpecnost a nasazeni
kriticke komunikacni infrastruktury.

Krok za krokem...

CoLsYS  (fj) HIRSCHMANN
AUTOMATIK



mailto:Kasner.jiri@colaut.cz

Zakladni parametry k rozmysleni.

- Co vlastne ma infrastruktura zajistovat — papir a tuzka.
- Realisticke pozadavky.
- Sluzby systému infrastruktury.
- Redundance, konvergencni Casy, strategie.
- Integrace do bezpecénostnich pozadavku nadfazenych celku.
- Je projekt v regulaci KKI?

- Prvni design.
- Komunikacni prostfedky (pasivni Casti — optika, metalika).
- Napajeni a stabilita okolnich systému.
- Pozadavky na prostredi (ruseni, teploty, voda ...).
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Zakladni parametry k rozmysleni.

- Bezpecnostni navrh systému.
- Spadam do regulované KKI?
- Mam bezpecnostni strategii?
- Vnitfni znalosti véci a bezpecnosti?
- Muze moiji bezpecnost viastné resit nékdo mimo?

- Typove reseni.

- Bezpecnostni proces.

- Incident response, disaster recovery — co vSechno drzim v ruce.
- Mam ,bezpecnostni“ protikus v projektu?
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A postupne detally...

- Realistické pozadavky.
- Je takova infrastruktura udrzitelna?
- Nejedna se o0 sen?

- Sluzby systemu infrastruktury.
- Co to vlastné ma délat?
- Kdo je vlastné na koncich dratt a co déla?
- Ruzné typy koncovych zafizeni a jejich chovani.
- EXxistuji propojeni smérem dal?
- Mame oSetfené hrany infrastruktury?
- Kdo to celé spravuje?
- Nahradni dily?
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A postupne detally...

Redundance, konvergencni casy, strategie.
- Jak rychlé konvergence potfebujeme?
- Muzeme ztratit pakety a za jakou cenu?
- Mame strateqii, jak s redundanci pracovat?

- Mame dohled a nékoho / néco kdo / co dohlizi?
- A opravdu nékdo dohlizi?

Integrace do bezpecnostnich poZzadavku nadfazenych celku.
- Jsem v ostrovnim rezimu (malo kdy to tak byva).

- Jaké jsou okolni systémy a jaké jsou pro mé z toho plynouci rizika?

Je projekt v regulaci KKI nebo v ramci BDR?
- Vi to vubec nékdo?
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Volba celkové logiky nasazeni a komponent.

- Kdyz uz vim, co mam délat a Cemu vyhovét, dokazu zacit volit komponenty.
- Nedava smysl na zacCatku resit krabiCky a netusit, co mam viastne délat.

- Cim dal vice se ukazuje, ze nadhled, znalosti a komunikace mezi stranami jsou

Vg RV

- Shaha o standardizaci komponent a typova feseni.

- Bezpecnost, obnovitelnost.

- Incident response v rozumném Case a rozumnymi prostredky.
- Disaster recovery v rozumném rozsahu.

- Udrzba a provoz systému jako celku.

- BezpecCnostni a zivotni cyklus systemu.

- A na konci tedy volba komponent...
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