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Pouceni z historie

 Japonska sifra PURPLE byla prolomena jiz v roce 1940.

* V breznu 1941 o tom Japonsko informoval pfes némecké diplomaty
velvyslanec Sovétského svazu v USA Umansky.

 Japonska reakce.

* Prolomeni Sifry JN-25 - utok u atolu Midway.

 Némecka Enigma - podobny pribéh.




IBM Quantum
System One




Prichod kvantovych pocitacu

Kvantové pocitace predstavuji hrozbu pro souc¢asnou
kryptografii, ktera je zakladem bezpecnosti digitalniho
svéta.

® Kvantové pocitace vyuzivaji kvantové jevy k provadeéni
vypoctl, které jsou pro klasické pocitace nemozné.

® Tyto schopnosti umoznuji kvantovym pocitaclim
prolomit stavajici kryptografické algoritmy, jako je RSA, v
radu hodin, zatimco klasickym pocitaclim by to trvalo
miliony let.

® Hrozba pro Sirokou skalu oblasti, jako jsou online
bankovnictvi, elektronické obchodovani a dlivérna
komunikace.




Kvantova hrozba

 Peter Shor kvantovy algoritmus.
 Hrozba pro asymetrické algoritmy.

* Kryptoanalyticky relevantni kvantovy
pocitac.
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Kde hrozi nebezpeci

Internetové protokoly

Sy Sluzba DNS (Domain Name

[ Service), Hyper-text Transfer
Protocol (HTTP), Telnet,
SFTP

Ridici systémy Kl, ropovody,
elektrické sité; automobilové
systémy,...

Digitalni podpisy

‘ EiDAS - PDF pokrocily elektronicky

podpis — (PAJES), zaruené
M elektronické podpisy (AES), ...

Platebni systémy (EMV,
SWIFT, vypofadaci systémy,
FinTech, ...)

Blockchainové aplikace

Kryptoménové penézenky,
Transakce, Autentizace
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Podnikové aplikace

y N
EMAIL — PGP, Identity
Management PKI/LDAP/..,
}A Antivirové vzory, PKI sluzby




Co nam hrozi a co s tim?

® Sklizejte dnes, desifrujte pozdéji

® Migrace bude trvat dlouho 87
® NUKIB - // -

® Prechod na kvantové odolné algoritmy
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Kdy zacit?

1 Casova osa kvantové hrozby A Nebezpecny
prostor
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Dnes

Doporuceni NUKIB

2020 2025

E:Q‘ Doba migrace




Post-Quantum Cryptography

 Quantum-safe cryptography (QSC),Post-Quantum Cryptography (PQC)
 Vletech 2017 az 2022 - “National Institute of Standards and Technology”
(NIST) prosel tfemi koly vybérového fizeni na vytvoreni standardu pro
kvantové bezpecné sifrovani
e 2022 — NIST vybral PQC algoritmy a doporucil dva primarni CRYSTALS
KYBER a CRYSTALS Dilithium
e 2024 — NIST uverejnil Federal Information Processing Standards (FIPS)
standardy:
* FIPS 203 / CRYSTALS-Kyber
« Sifrovani kli¢t
*  “Public key Encryption” a “Key establishment Algorithms”
e FIPS 204 / CRYSTALS-Dilithium
* Digitalni podpisy
* “Digital Signature Algorithms”



Historie sifrovani

 symetrické X asymetrické Sifrovani
* Drive symetrické, zavislost na fyzické bezpecnosti
« Nyni asymetrické, zavislost na vypoc&etni obtiznosti — OHROZENO




QKD

QKD X kryptografie verejného klice
* vypocetni naroc¢nost X kvantova mechanika
* Nejde o nahradu asymetrického kédovani, ale o odliShou technologii
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QKD

 Pouze vymeéna klice
« V praxi pouzito s algoritmy

symetrickych kli¢u (AES, ...) — —

* RuUzné fyzikalni pfistupy L e | Deenypior —,
* Kvantova neurcitost (BB84)

Application Link

 Kvantové provazani (E91)
 Znemoznuje ziskani klice
*  Nemoznost klonovani

. .. . .
Princip neurcitosti Quantum Channel

QKD QKD

Module . Module
—_— Classical Channel




Dalsi vyvoj problematiky

Quantum Key Distribution (QKD) as a Service - Qaa$S
DIQKD (MDIQKD) — QKD nezavisly na zarizeni

Zaclenéni odchylek do systému
Prekonani limitu vzdalenosti (TFQKD)

Kvantové opakovace
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prinasi dalsi vrstvu bezpecnosti



Kroky které je treba podniknout

® , aby vase organizace programoveé a
strategicky reagovala na potrebu kvantové bezpecnosti. Ziskejte podporu od svého
vedeni.

® , a tim povysit kvantovou

bezpeénost na spole¢nou obchodni a IT iniciativu. ldentifikujte zuc¢astnéné strany a
ziskejte jejich podporu.

® pro transformaci vasi organizace na kvantovou
bezpecénost. Odhadnéte investice potrebné po dobu trvani cesty.



Dekuji za pozornost

Walter Pavlis
Kontakt: walter.pavlis@datera.cz




