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OT prostredi jsou z principu zranitelna...

 Historické OT systémy
* Velmi dlouhy zivotni cyklus
- Casto proprietarni, uzaviena feseni
 Nemoznost zaplatovat

« Absence zaplat od vyrobce a/nebo provozni duvody
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OT prostredi jsou z principu zranitelna...
* Nutnost vyuzivani zastaralych operaénich systému a SWiv ramci IT
infrastruktury v zajmu zajisténi kompatibility s OT systemy

- Bezpeclnostni opatfeni Casto nevychazi z odbornych standardu, vznikaji

dynamicky dle aktualnich potfeb organizaci a jejich efektivita nemusi byt

vzdy zfejma
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Jak pak smysluplne posuzovat OT bezpecnost?
* Vlybrané pristupy z oblasti kybernetické bezpecnosti zcela validni i v OT
- Jiné vyzaduji drobnou modifikaci

* Vybrane postupy (napf. tradicné pojaty vulnerability management s ,patch

all* mentalitou) zcela nevyuzitelné

X ALEF



Klicova otazka

 Je OT oddélené od IT?

« Je-li odpoved na tuto otazku ,ne", uroven bezpecnosti
daného OT prostfedi z principu nemuze byt vysoka...
« Oddéleni IT a OT je nejefektivnéjsim bezpeCnostnim
opatrenim pro zajisténi bezpecnosti OT
* Pri posuzovani bezpecnosti vSak chceme it idealnée

o krok dal...
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Narodni legislativa

- Jednoducha gap analyza oproti pozadavkum 8§ 28 VoKB muze poskytnout

zakladni predstavu o pripadnych slabych mistech

§ 28
Prumyslové, fidici a obdobné specifické systémy
Povinna osoba pro zajisténi kybernetické bez-
pecnosti prumyslovych, fidicich a obdobnych speci-
fickych systémt pouziva nistroje a opatfeni, které
zajisti
a) pouziti technickych a programovych pro-
stfedku, které jsou urceny do specifického pro-
stredi,
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b) omezeni tyzického pfistupu k zafizenim téchto
systému a ke komunikac¢ni siti,

c) vyClenéni komunikaéni sité urCené pro tyto
systémy od ostatni infrastruktury,

d) omezeni a fizeni vzdaleného pristupu k témto
systémum,

¢) ochranu jednotlivych techmickych aktiv téchto
systému pred vyuzitim znamych zranitelnosti a

f) obnoveni chodu téchto systému po kybernetic-

kém bezpecnostnim incidentu.

Zdroj: VoKB



IEC 62443

» Sada IEC 62443 obsahuje mj. standardy pro budovani CSMS (2-1) i

katalogy bezpecnostnich opatreni (3-3)

+ Vedle formalnich (i certifikaCnich) auditu tyto standardy vhodné i pro

mene formalni posuzovani bezpecnosti OT

- Zejména casti normy 3-3 dobre vyuzitelné pro hodnoceni bezpecnosti

 Definuje 4 bezpecnostni urovné (Security Level/SL), pfiCemz pro

kazdou je uveden vycCet pozadovanych bezpecCnostnich opatreni
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IEC 62443-3-3 — bezpecnostni urovne

4 Security Level (SL)

SL1 Protectionagainst casual or coincidental violation

Protection against intentional violation using simple means

SL2 with low resources, generic skills and low motivation

Protection against intentional violation using sophisticated
SL3 means with moderate resources, IACS specific skills and
moderate motivation

Protection against intentional violation using sophisticated
SL4 means with extended resources, |ACS specific skills and high
motivation

X ALEF Zdroj: IEC



Jednoduchy, osvedceny postup

* Rozdilova analyza proti pozadavkum VoKB na OT (6 oblasti) a proti prvni

bezpecnostni urovni normy IEC 62443-3-3 (37 opatfeni) muze byt

LN 4|

zabezpeceni
* Ve vyspélejsich OT prostfedich pak mozno vyuzit
87 SL 2-4 Qvyv
rovnéz -4, P
Q
]

X ALEF



Existence opatreni negarantuje jejich efektivitu

« Samotna implementace bezpecnostnich opatfeni nemusi znamenat, ze
dana opatreni jsou vhodné nakonfigurovana, nebo ze efektivné brani

pfed pravdépodobnymi vektory utoku

- Bezpecnost OT prostredi je tak vhodné ovérovat i s pomoci praktickych
testu, a to jak v oblasti preventivnich tak reaktivnich bezpeénostnich

opatreni
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Penetracni testy a red teaming v OT

« Tradicni ,infrastrukturni® penetracni testy jsou pro OT prostfedi omezené
vyuzitelné
* U IT infrastruktury v OT Casto mozné vybrané obvyklé postupy a
nastroje pouzit
« U OT zpravidla vhodngjsi pasivni identifikace zranitelnosti a

hloubkové technické posouzeni jejich dopadu

* Vzhledem ke znamé ,vnitini zranitelnosti“ OT prostfedi muze byt vysoce
prinosny i red teaming zameéreny na ziskani pristupu do OT z vnejsku
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Testy rozsahu bezpecnostniho dohledu

« Ovérovat efektivni fungovani detekénich mechanismu Ize relativné

snadno (nastroje pro emulaci hrozeb, purple teaming, ...)
* Vyznamnejsi je, zda detekCni schopnosti odpovidaji hrozbam, ktere jsou
pro organizaci a jeji OT relevantni
* Nezbytne vytvorit model hrozeb pro cilové prostredi
* Velmi dobre vyuzitelny ramec MITRE ATT&CK

- Matice Enterprise a ICS, pripadné hybridni matice dostupna v

projektu Defending OT With ATT&CK
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https://ctid.mitre.org/projects/defending-ot-with-attack

Zadouci rozsa
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h monitoringu Ize snadno definovat
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Co nemérime, nemuzeme ridit...

* VySe uvedené plati i o kybernetické bezpecnosti (nejen) v OT

« |dentifikace jakychkoli chybéjicich zakladnich bezpecnostnich opatreni

(VoKB, SL 1, ...) je dobry a nenaroCny prvni ,merici” krok

 Validace schopnosti realné zabranit pruniku do OT prostiedi a/nebo je;j

detekovat je pak prfinejmensim vhodnym navaznym krokem
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Dékuji Vam za
POZOrnost
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