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Smernice NIS2

o Smérnice NIS2 [smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne
14. prosince 2022 o opatrenich k zajistéeni vysoké spolecné urovné kybernetické
bezpecnosti v Unii a o zméné narizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972
a o zruseni smérnice (EU) 2016/1148)] byla dne 27. prosince 2022 zvefejnéna v Ufednim
vestniku Evropské unie.

o Publikovana podoba smérnice NIS2 je oficialni a nebude se jiz dale ménit.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Navrh nZKB v legislativnim procesu o et

a informacéni bezpecnost
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P¥iprava Mezirezortni

Legisl ativni
navrhu ) pfipominkové ) o8!S at!vm )
‘ v rada vlady
zdkona fizeni

o (©0]0]0]0O)

Prezident ) Sbirka

Viadda ) Poslanecka snémovna 2ékonii

Vlada predlozila Poslanecké snémovné navrh zakona 25. ¢ervence 2024.
Poslanecka snémovna schvalila zakon ve tfetim ¢tenim dne 25. dubna 2025.
Zakon predan Senatu dne 13. kvétna 2025.

Navrh zakona rozeslan poslancdm jako snémovni tisk 759/0.
Schvaleny navrh zakona jako senatni tisk 109 a 110

Ve

Ocekavana ucinnost podzim 2025

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Ndarodni urad
pro kybernetickou
a informacéni bezpecnost

r” D
Pfiprava Mezirezortni e, ,
A v ) X Legislativni Shirka
h k o
navrns ) pripominkove ) rada vlady ) zédkonu
vy hlasky fFizeni
\ J
S ndvrhem zakona se pripravuji také teze jeho vyhlasek. 1. Vyhlaska o regulovanych sluzbach
2. Vyhlaska o bezpecnostnich opatrenich pro vyssi rezim
Prichazi ¢as zahdjit legislativni proces vyhlagek. 3. Vyhlaska o bezpecnostnich opatrenich pro nizsi rezim
4. Portalova vyhlaska
5. Vyhlaska o bezpecnostnich urovnich (cloud)
6. Vyhlaska o bezpecnostnich pravidlech (cloud)

o)

Vyhlaska o pozadavcich pro zapis do katalogu CC (cloud)
+ narizeni vlady o nepominutelnych funkci

+ narizeni vlady o strategicky vyznamnych sluzbach
Ndrodni Urad pro kybernetickou a informacni bezpeénost, TLP: CLEAR



Vychodiska obsahu navrhu zakona...zimss

Smeérnice NIS 2.0

Ndrodni Grad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Mechanismus BDR

Ukol z usneseni Bezpeénostni
rady statu c. 41 ze dne 21.
cervna 2022 k Bezpecnosti

dodavatelskych rfetézct
strategické infrastruktury statu,
€. j. 28261/2022-UVCR

ZlepsSeni a zkusenosti

Reflexe poznatktl a dosavadnich
zkusenosti, odstranéni
soucasnych nedostatku,
zohlednéni podnétu
a pripominek a dalsi dopliujici
Upravy




Regulované sluzby

7 odvétvi

Kritérium dopadu incidentu

Smeérnice NIS2:

22 odveétvi

Kritérium velikosti subjektu

* minimalné 6 000
povinnych osob

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluiby uvedené v pfiloze | nite a splfiujici podminku ,velky podnik” dle doporuéeni Komise (EU) 2003/361/EC budou

regulovany vidy v reZimu ,essential”.

ENERGETIKA

Provozovatelé distribuéni a pfenosové soustavy, vyrobci
a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

-
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=

Subjekty poskytujici sluibu ddlkového vytdpéni nebo
chlazeni.

Provozovatelé ropovodl, zafizeni na téibu, rafinaci
a zpracovani ropy, skladovacich a pfenosovych zafizeni,
ustfedni spravci zasob.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
wyrobci plynu a poskytovatelé uskladfovani plynu.

Provozovatelé wyroby, skladovani a pfepravy vodiku.
Doposud viak neni implementovano do Eeského pravniho
fadu.

DOPRAVA

Komeréni leteti dopravci, fidici organy letisf a subjekty
E‘,’%“_ﬁ provozujici pomocna zafizeni v rdmci letidf, provozovatelé
kontroly fizeni provozu.

© I [E = [

Provozovatel drdhy celostitni nebo regiondini anebo
vefejné pristupné viecky a dopravce provozujici na téchto
drahdch draini dopravu.

JE

A predmetne pfedpisy se vztahuji na ndmofni pfistavy a pro
——2/ Ceskou republiku tedy nejsou relevantni.

silnic  spadajicich do jejich Uzemni plsobnosti,
poskytovatelé sluZeb ITS.

BANKOVNICTVI

ELOE ey 3 -
Sektor bankovnictvi je regulovan nafizenim DORA.
Il

é Silniéni orgdny odpovédné za planovani, kontrolu a sprivu

Narodni Ufad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

INFRASTRUKTURA FIN. TRHU

= ) Sektor infrastruktura finanénich trhii je regulovan
& nafizenim DORA.

ZDRAVOTNICTVI

(= Poskytovatelé zdravotni péce ( ice a dalii), subjekty
EHE provadéjici vyzkum a vyvoj lécivych vyrobkl a pfipravkd,
1 vyrobci zdkladnich farmaceutickych pfipravki.

PITNA VODA
Dodavatelé a distributofi vody urfené k lidské spotfebé,
,g—.E{] aviak krom® t&ch, pro které je to vedlej3i &innost k jejich
hlavni &innosti zabyvajici se distribuci jinych komodit
a zboii.
ODPADNI VODA
Subjekty shromazdujici, vypoustéjici nebo upravujici
méstské nebo primyslové odpadni vody nebo splasky,
oo avdak kromé téch, pro které se jednd pouze o vedlejsi
¢innost k jejich hlavni €innosti.
DIGITALNI INFRASTRUKTURA
Poskytovatelé: vyménnych uzlG internetu (IXP), cloud
Q computingu, datového centra, slufeb vytvafejicich divéru,
~=— elektronickych komunikaci, CDN sluZeb, registr( TLD, sluZeb
Ll B systému  doménowjch jmen (DNS), s  wyjimkou
poskytovatel root name server( .
POSKYTOVATELE RIZENYCH ICT SLUZEB
Gr@) Poskytovatelé fizenych ICT sluZeb a poskytovatelé fizenych
Oﬁr ICT bezpetnostnich sluieb. Subjekty, pro zakazniky
)

5 provozujici & spravujici ICT sluiby a nastroje, typicky na
zakladé smlouvy o drovni sluzeb (SLA).

VEREJNA SPRAVA

Ustredni orgdny statni spravy, vefejna sprava na regiondini
urovni, soudy a stitni zastupitelstvi a daldi instituce
vyznamné pro chod statu.

VESMIR

Az

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluiby dené v pfiloze | a splfiujici podminku
Lstfedni podnik” a subjekty poskytujici sluiby uvedené v pfiloze Il
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuéeni Komise (EU) 2003/361/EC budou regulovdny v retimu
Jmportant” (ni&di ndroky z hlediska bezpeénostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNI SLUZBY

Subjekty, poskytujici poitovni sluzby, tzn. vybér, tfidéni,
pfepravu a dodani potovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici slubu naklddani s odpady, tzn.

——— zafizeni uréend pro naklddani s odpady, obchodnici,

. zprostfedkovatelé, dopravci podle zékona €. 541/2020 Sb.,
kromé téch, pro které nakladani s odpady neni jejich hlavni
eltonomickog ginnosti.

CHEMICKY PRUMYSL

0@ Subjekty, poskytujici sluzby v chemickém pramyslu,

= tzn. vyrobci, distributofi, vEetné maloobchodnika, ktery
skladuje a uvddi na trh chemickou latku nebo pfedmét.

POTRAVINARSTVI

I Potravinafské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovénim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
& ,(J prostfedkl, potita&l, elektronickych a optickych pfistrojd,
W¢~ elektrickych zafizeni, stroji a zafizeni, motorovych vozidel
(kromé& motocykll), pfivést a navésd, ostatnich dop: ich
prostiedkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line triidf, internetovych vyhledavaéi,
platforem sluZeb socidlnich siti.

VYZKUM
E Vyzkumné organizace, s vyjimkou vzdélavacich instituci,

jejichz hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni vyvoj s ohledem na wyuiiti vysledkd tohoto
vyzkumu pro komergni acely.



Vyhlaska o regulovanych sluzbach

5.1.  Vyroba tepelné
energie

Drzitel licence na vyrobu tepelné energie podle
energetického zakona je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v pfipade, ze

a) je velkym podnikem, nebo

b) disponuje zdrojem tepelné energie s celkovym
instalovanym tepelnym vykonem nejméné 200 MW,
II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v pfipadé, Ze je stfednim podnikem.

Sluzba

Podminky vyznamnosti poskytovatele regulované
sluzby a jeho rezim

5.2.  Provoz soustavy
zasobovani tepelnou energii

Drzitel licence na rozvod tepelné energie podle
energetického zékona je

L. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v pfipad¢, ze

a) je velkym podnikem, nebo

b) disponuje soustavou zasobovani tepelnou energii s
celkovou pienosovou kapacitou nejméné 160 MW,
II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v pfipadé¢, Ze je sttednim podnikem.

1.1, Vyroba pocitact,
elektronickych a optickych

piistroji a zafizeni

Vyrobce pocitact, elektronickych a aptickych piistrojii a
zafizeni ve smyslu oddilu 26 Klasifikace CZ-NACE,
ktery je velkym nebo strednim podnikem, je poskytovatel

regulovane sluzby v rezimu nizSich povinnosti.

12, Vyroba elektrickych

zafizeni

Vyrobee elektrickych zatizeni ve smyslu oddilu 27
Klasifikace CZ-NACE, ktery je velkjm nebo stiednim
podnikem, je poskytovatel regulovane sluzby v rezimu
nizsich povinnost.

Narodni Ufad pro kybernetickou a informacni bezpecnost, TLP: CLEAR




Velikost podniku

Doporuceni Komise 2003/361/ES z 6. kvétna 2003

\NUKIB @

Q “tery ma viastnickou

Kategorie
podniku

REDNIHO PODNIKU

fedniho podnlku tMSP) )e nutné posuzovat i vzrah k tzv. propojenym p~.
k. Pro pottu zamé &, rotniho obratu & bilanén

1 PODNIKU

2. PARTNERSKY PODNIK
21 25 % zakladniho kapitélu nebo Katdy podnik, ktery viastni 25 % - 50 SR 6“ N «<CL e ;- “apitdlu nebo
. Udaje 2a tento podnik se hlasovacich prév jiného podniky. Udaje . i '\(,\ N Q V Udaje za
ve vyii procentuslniho viastnického podih 6‘Q‘\_(\ ) f\'\g’ a "w‘ centuslni
<,
isly, a nemit tudi? #ddné partnerské podniky, i tehdy, je-li 25% prah dosalen nebo pfew e ' 030
tednich podniki. * a %\S -e ‘ J’%
. 7l
j & j PRIKLAD 2 [ ‘ ~ ™ ¢
240 % B. K udajim za Posuzovany podnik A je viastnén ze 40 % podniken L7 W
\ /— \ stnancll a 40 % ro¢niho obratu a navic viastnén podnikem C ze 70 %. Jeliko? je mezi px J %
spojenecky vztah, musime k Udajom za podnik A pfigis. _ n r

<50 < 10 milion EUR

z-ﬂsm:ﬁamxmﬁuhoobramaammdnhn, k \'
< 10 miliond EUR m=munnnomxc O\A; W,
e L y £ -

A
(

8 % podnikem B. Zroved podnik
\ mﬂasménpodnikembzwga
vysi 40 %. K udajim za podnik A

N
4

ebo 2 208 ma-m; e:::l-la Ly stian s — > %. Jelikol jsou ale
. . S Jelikod e e musime h na
MIkFOdenlk <10 < 2 miliony EUR < 2 miliony EUR [ wsime préisti 38 % 2 posniku 0 Posuzovany podnk A je viastnén 2 60 % podnikem B. Podnk 8 md o .ﬂ;:pﬁnrﬂ:gz«mu
u B v posuzovaném podnlku)t dva partnery, a to podnik C, ktery viastni 32 % podniku B, a podnik navi - - %gsuvajinanmlspogm Ztoho

protote se jednd o partnersky D, ktery viastni 25 % podniku B. K idajim za podnik A tedy pAzitéme wyplj 7/slmepﬂdst Gdaje za celou skupinu.

. 100 % zaméstnanch a 100 % rolniho obratu a aktiv podniku B, ddle Vysled %B+100%C %D
9 A ) c+38%D 32 % podniku C, a 25 % podniku D. \ |
Vysledek = 100 % A +100% B +32%C+25%D -~

Podnik €
NarOan Urad pro kybernetICkou a |nf0rmacn| bezpecnOSt' TLP CLEAR Podrobn&j3i vypolty a informace o tom, mvienpoéna!duvelllmstl zloumanéhopodMlmmnaléxtvuﬂvalelslnépﬂrutukdeﬂnlclmafvcha 0: https://e nukib.cz/| /58365/mod_page/
content/311/Priloha-4_U%C C5%99%C3%ADru%C4%8 D CS%AF.pdf

verze 1.0, platnd ke dni 14.11.2022




Regulovana sluzba a jeji rezim

Regulovana sluzba

Podminky pro Podminky pro
registraci registraci-uréeni

3

Registrace od NUKIB

Samoidentifikace
organizaci

Rezim povinnosti

Vyssi Nizsi H Vzdy vyssSi

Vysledny rezim v organizaci odpovida

nejvyssimu dosazenému rezimu sluzby

Narodni Ufad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Zakladni povinnosti podle nZKB

Bezpecnostni Hlaseni Provedeni
opatreni incidentu protiopatreni

o . Vyhlaska o Vychazi ze zakona a
Ohlavsenl regulpy ane bezpecnostnich vyhlasky o . AT
sluzby a nahlaseni trenich b nostnich Vyda a doruci NUKIB
kontaktni osoby opatrenich — ezpecnostnic
nizSi/vysSi rezim opatfenich

Vyznamneé incidenty
— nizSi a vétsi okruh
vySSi

Reaktivni

N 11/25 opatfeni
Portal NUKIB protiopatfeni/varovani

niZSi/vyssi rezim

Do 60 dni od 1 rok od dorucCeni 1 rok od doruceni
naplnéni podminek rozhodnuti o rozhodnuti o
pro registraci registraci registraci

Lhaty dané
protiopatfenim

Narodni Ufad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Bezpecénostni opatfeni — rozdily vy$si a nizsi reZim

Organizacni opatreni — vyssi rezim:

1. systém fizeni bezpecnosti informaci,
pozadavky na vrcholové vedeni,
stanoveni bezpecnostnich roli,
fizeni bezpecnostni politiky a
bezpecnostni dokumentace,

fizeni aktiv,

W

rizeni rizik,

fizeni dodavateld,
bezpecnost lidskych zdrojl,
fizeni zmén,

o 0N o

10.akvizice, vyvoj a Udrzba,

11.Fizeni pfistupu,

12.zvladani kybernetickych
bezpecnostnich udalosti a incidentu,

13.Fizeni kontinuity ¢innosti a

14.audit kybernetické bezpecnosti.

Technickd opatieni — vyssi rezim:

1. fyzickd bezpecnost,

2. bezpecnost komunikacnich siti,

3. sprava a ovérovani identit,

4. fizeni ptistupovych prdv a
opravnéni,

5. detekce kybernetickych
bezpecnostnich udalosti,

6. zaznamenavani udalosti,

7. vyhodnocovani kybernetickych
bezpecnostnich udalosti,

8. aplikac¢ni bezpecnost,

9. kryptografické algoritmy,

10.zajistovani dostupnosti regulované
sluzby,

11.zabezpeceni primyslovych, fidicich
a obdobnych specifickych aktiv.

Bezpecnostni opatfeni — nizsi rezim:

1. zajistovani kybernetické bezpecnosti,
pozadavky na vrcholové vedeni,
bezpecnost lidskych zdrojl,
fizeni kontinuity ¢innosti,
fizeni pristupu,
fizeni identit a jejich oprdvnéni,

No U,k wnN

detekce a zaznamenavani

kybernetickych bezpecnostnich

udalosti,

8. reseni kybernetickych bezpecnostnich
incidentu,

9. bezpecnost komunikacnich siti,

10.aplika¢ni bezpecnost,

11.kryptografické algoritmy.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Ndarodni urad
pro kybernetickou
a informacéni bezpecnost

Lhuty pro plnéni povinnosti

Nabyti ucinnosti Doruceni rozhodnuti Povinnost hlasit bezpecnosti incidenty

nového zakona o registraci a zavést bezpecnostni opatreni

Prechodna lhita 1 rok

Q.......
Qoceeee
Q.......

90 0000006OCGCOGEOGEOSGINOOS 000000060060 OCGOCGOGFEOSGFTS ...............Q............... ................)
Lhita 60 dni ® Automaticka registrace Lhita 30 dni .
s poskytovatele sluzby 5
® ®
[ ] L]
L] L]
Ohlaseni Hlaseni
regulované sluzby kontaktnich udaju

Ndrodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Provazby nZKB a nZKI




Legislativni ramec

Soucasny stav
o Zakon €. 240/2000 Sb., o krizovém fizeni.

o definice, pravomoci organt, predmét Cl, planu krizové pripravenosti subjektu Kl atd.
* Nafizenivlady €. 432/2010 Sb. o kritériich pro urcéeni prvku kritické infrastruktury
o Stanoveni kritérii
* Kriticka informacni infrastruktura

o Zakon o kybernetické bezpecnosti - zakon ¢. 181/2014 Sb.
o Vyhlaska o kybernetické bezpecnosti - ¢. 82/2018 Sb.

Narodni Ufad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Legislativni ramec

Budouci stav
o Zakon €. 240/2000 Sb., o krizovém fizeni.

* Smérnice (EU) 2022/2557 o odolnosti kritickych subjektd (CER — Critical Entities Resilience)

J

» Zakon o odolnosti subjektl kritické infrastruktury a o zméné souvisejicich zakont (zakon o

kritické infrastrukture) — snémovni tisk 947

o Nafrizeni vlady o zakladnich sluzbach a kritériich vyznamnosti

o Vyhlaska o nalezitostech a zpracovani planu odolnosti, posouzeni rizik a obsahu a rozsahu opatreni k
zajisSténi odolnosti

o Vyhlaska k podrobnostem hlaseni incidentu

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Legislativni ramec

Budouci stav

e Zakon o kybernetické bezpecnosti - snémovni tisk 759

o Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti

o Provadéci natizeni Komise (EU) 2024/2690

technické a metodické pozadavky bezpecnostnich opatreni uvedenych v ¢l. 21 odst. 2 NIS2 a

pripady, kdy se incident povazuje za vyznamny ve smyslu ¢l. 23 odst. 3 NIS2,

Narodni Ufad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



n.z. o odolnosti subjektyd kritické infrastruktury ., zoseme:

I I I 1

PS8 | | Poslanecka snémovna E | Senat , | Prezident

° @0 “ee00” 0~

Vlada predlozila Poslanecké snémovné navrh zakona 4. dubna 2025.
Organizacni vybor projednani navrhu zakona doporucil dne 16. dubna 2025.

Navrhovatel navrhl snémovné projednavani navrhu zakona tak, aby snémovna s nim mohla
vyslovit souhlas jiz v prvém cteni.

Navrh zakona rozeslan poslanciim jako snémovni tisk 947/0.

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Smeérnice CER a NIS2

Obé smeérnice pocitaji s Uzkou koordinaci a spolupraci subjekt(i na vnitrostatni urovni tak, aby pristup k bezpecnosti byl
koordinovany, dochazelo k vymeéné informaci (recitdl 24 smérnice CER a ¢l. 13 odst. 5 smérnice NIS2)

= bezpecnost je jen jedna
Obé smérnice maji nastavené mechanismy spolecného fungovani tak, aby se doplriovaly a idealné neprekryvaly

= nemélo by dochazet k presunu administrativy primarné na subjekty

NejzasadnéjsSi provazba (Cl. 2 odst. 3 smérnice NIS2 a ¢l. 3 odst. 1 pism. f)

Essential entities
NIS2

Important

entities NIS2

Zakladni
subjekty
CER

Narodni Urad pro kybernetickou a informacni bezpecnost, [ RHOFAS



Provazba na institucionalni drovni

SOUCASNY STAV (OD 2015)

NUKIB je gestorem oblasti kybernetickd bezpe¢nost v
odvétvi komunikacni a informacni systémy dle narizeni
vlady ¢. 432/2010 Sb. o kritériich pro uréeni prvku KB

STAV DLE nZKB a nZKI

NUKIB je gestorem pododvétvi ostatni digitalni sluzby a
infrastruktura v odvétvi digitalni sluzby a infrastruktura
dle navrhovaného narizeni vlady

G. Oblast kybernetické bezpe¢nosti:

a) informacni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost urceného
prvku kritické infrastruktury, a ktery je nahraditelny jen pfi vynaloZeni
neprimérenych ndklad(i nebo v casovém obdobi presahujicim 8 hodin,

b) komunikaéni systém, ktery vyznamné nebo zcela ovliviiuje cinnost
uréeného prvku kritické infrastruktury, a ktery je nahraditelny jen pfi
vynalozeni nepfimérenych ndkladd nebo v ¢asovém obdobi ptesahujicim 8
hodin,

c) informacni systém spravovany organem verejné moci obsahujici osobni
udaje o vice nez 300000 osobach,

d) komunikaéni systém, zajistujici pripojeni nebo propojeni prvku kritické
infrastruktury, s kapacitou garantovaného datového prenosu nejméné 1
Gbit/s,

e) odvétvova kritéria pro urceni prvku kritické infrastruktury uvedend v
pismenech A. aZ F. se pouZiji pfiméfené pro oblast kybernetické bezpecnosti,
pokud je ochrana prvku napliiujiciho tato kritéria nezbytna pro zajisténi
kybernetické bezpecnosti.

C. Ostatni digitalni sluzby a infrastruktura
Kritéria vyznamnosti pro zakladni sluzbu

1.Poskytovani a provozovani sluzeb vyménnych uzll internetu
Poskytovatel sluzby vyménného uzlu internetu.

2. Poskytovani sluzeb systému prekladu jmen domén (DNS) s vyjimkou
sluZeb souvisejicich s kofenovymi jmennymi servery

a) Poskytovatel aktivné poskytujici verejné dostupné rekurzivni sluzby pro
preklad doménovych jmen koncovym uzivatelim internetu dosahujici
alespon jednou za kalendaini rok priimérného poctu 20 tisic DNS dotazl za
vtefinu za obdobi kalendainiho mésice, nebo

b) poskytovatel autoritativni sluzby prekladu doménovych jmen pro pouziti
treti stranou pro vice nez 50 000 domén druhého radu.

3. Provoz a sprava registrl domén nejvyssi Urovné (TLD)
Subjekt spravujici a provozujici registr ndrodni domény nejvyssi drovné.
4. Sprdva a provoz domény gov.cz

Subjekt spravujici a provozujici doménu gov.cz.
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Provazba na urovni subjektu dle nZKB a dle nZKI

SOUCASNY STAV (OD 2015) STAV DLE nZKB a nZKI
Spravce kritické informaéni infrastruktury jako specidlni *  Neni specidlni subjekt — subjekty dle ZKI se stavaji
povinnd osoba dle ZKB — metoda prvek v prvku poskytovatelem regulované sluzby (vyssi rezim)
+  Posuzovani naplnéni dopadd ICT slozky organizace KI * Pod ZKB se neposuzuji zadné dopady
*  Zarazeni mezi KIl = zafazeni mezi K, ale ne naopak *  Zarazeni pod ZKI je divodem pro zafazeni pod ZKB
«  Procesné — usneseni vlady nebo OOP *  Procesné — samoidentifikace + rozhodnuti NUKIB

PRS v rezimu
vyssich povinnosti
(ZKB)

Prvek kritické

infrastruktury Poskytovatel

regulované
sluzby v rezimu

nizsich
povinnosti Poskytovat

(ZKB)

Spravce
Kl

el zakladni
sluzby
(ZKI)
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Provazba na urovni povinnosti dle nZKB a nZKl

SOUCASNY STAV (OD 2015)

* Spravce Kll je i subjektem Kl = ma prava a
povinnosti dle ZKB i dle krizového zakona — pro
oba predpisy plnou sadu povinnosti a plnou sadu
prav
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STAV DLE nZKB a nZKI

Vsechny osoby povinné dle nZKI (poskytovatelé
zakladnich sluzeb) jsou povinné i podle ZKB
(poskytovatelé regulované sluzby v rezimu vyssich
povinnosti)

ALE!

Poskytovatelé zakladnich sluzeb v odvétvi digitalni
infrastruktury maji povinnosti primarné ze ZKB stran
kybernetické bezpecnosti na trovni ZKI maji primarné
prava spojena s tim byt kritickou infrastrukturou



Povinnosti dle nZKB a nZKI — digitalni infrastruktura

Pro subjekty kritické infrastruktury v odvétvi digitalni infrastruktura plati pouze povinnosti podle § 11 odst.
6,8 12 a § 14 odst. 1 pism. a), j), 0) a q). (§ 28 odst. 2 nZKl)

§ 11 odst. 6 nZKI = obecné ustanoveni, které stanovi, Ze subjekt je povinny ode dne doruceni rozhodnuti o
zarazeni na seznam subjektl Kl do dne doruceni rozhodnuti o vyrazeni ze seznamu subjektd Kl

§ 12 nZKI = hlaseni zmén v rozsahu zakladni sluzby (nova, Sirsi, uzsi) do 1 mésice od zmény

§ 14 odst. 1:

a) Poskytovani informaci o zakladni sluzbé a o rozsahu kritické infrastruktury na tzemi CR — gestor (NUKIB) a MV
(GRHZS) = nutny podklad nap¥. pro dodavky v krizovych stavech

j) Oznadit kritické dodavatele a nahlasit je — gestor (NUKIB) a MV (GRHZS) = podklad pro ,BDR“ na tGrovni ZKI a pro
opravnéni ke vstupu do uzavieného prostoru viz dale

o) Vyuzivat pro plnéni povinnosti Portal KI

q) Informovat o potfebé zabezpe&eni nezbytnymi vécnymi prostiedky — gestor (NUKIB) a MV (GRHZS) = nouzové
dodavky
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Rozlozeni povinnosti pro odvetvi digita

Ohlaseni a hlaseni
kontaktnich udaju

= samoidentifikace
+ nahlaseni
kontaktni osoby

ZKB i ZKI

Stanoveni rozsahu
regulované sluzby

= vymezeni okruhu
infrastruktury, na
kterou je tfeba
aplikovat dalsi
povinnosti nebo
vztahovat
opravnéni

ZKB i ZKI

Bezpecnostni
opatreni

= samotnd napln
preventivni
pfipravy

| ZKB md pozadavky
na fyzickou
bezpecnost — pouze
se vztahuje k ICT
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Hlaseni
kybernetickych
bezpecnostnich

incident(

HIasi pouze
kybernetické
bezpecénostni

incidenty = NUKIB
pFed:évé data
GRHZS

ni infrastruktury

Jmenovani manazera
KI/ manazZera KB

Osoba zodpovédna
za zavadeéni
povinnosti dle
daného zakona

Kontrola plnéni
bezpecnostnich
opatreni




Opravneéni dle nZKI — digitalni infrastruktura

Opravnéni subjektu kritické infrastruktury (§ 14 odst. 3 nZKl):

a) pri pripravé na krizové situace pozadat o poskytnuti prednostniho telco pripojeni pro
kritické pracovniky u gestora (NUKIB) a MV (GRHZS)

b) béhem mimoradné udalosti nebo za krizového stavu pozadat o zprostredkovani vstupu
do vymezenych mist nebo uzemi, kam byl vstup zakazan, a to i pro kritického dodavatele
u gestora (NUKIB) a MV (GRHZS)

c) za krizového stavu pozadat o poskytnuti prednostniho pristupu k zakladni sluzbé
poskytované jinym subjektem kritické infrastruktury

+ vécné prostredky v ramci nouzového planovani
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Dékuji za pozornost.

https://portal.nukib.gov.cz/ @@

regulace@nukib.gov.cz @




