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povinnosti subjektů kritické 

informační infrastruktury



o Směrnice NIS2 [směrnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne
14. prosince 2022 o opatřeních k zajištění vysoké společné úrovně kybernetické
bezpečnosti v Unii a o změně nařízení (EU) č. 910/2014 a směrnice (EU) 2018/1972
a o zrušení směrnice (EU) 2016/1148)] byla dne 27. prosince 2022 zveřejněna v Úředním
věstníku Evropské unie.

o Publikovaná podoba směrnice NIS2 je oficiální a nebude se již dále měnit.

Směrnice NIS2

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Vláda předložila Poslanecké sněmovně návrh zákona 25. července 2024.
Poslanecká sněmovna schválila zákon ve třetím čtením dne 25. dubna 2025.
Zákon předán Senátu dne 13. května 2025.

Návrh zákona rozeslán poslancům jako sněmovní tisk 759/0.
Schválený návrh zákona jako senátní tisk 109 a 110

Očekávaná účinnost podzim 2025

Příprava 
návrhu 
zákona

Mezirezortní 
připomínkové 

řízení

Legislativní 
rada vlády

Vláda Poslanecká sněmovna Senát Prezident

1 2 3V V S

Sbírka 
zákonů

Návrh nZKB v legislativním procesu
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S návrhem zákona se připravují také teze jeho vyhlášek.

Přichází čas zahájit legislativní proces vyhlášek.

Příprava 
návrhu 

vyhlášky

Mezirezortní 
připomínkové 

řízení

Legislativní 
rada vlády

Sbírka 
zákonů

1. Vyhláška o regulovaných službách
2. Vyhláška o bezpečnostních opatřeních pro vyšší režim
3. Vyhláška o bezpečnostních opatřeních pro nižší režim
4. Portálová vyhláška
5. Vyhláška o bezpečnostních úrovních (cloud)
6. Vyhláška o bezpečnostních pravidlech (cloud)
7. Vyhláška o požadavcích pro zápis do katalogu CC (cloud)
+ nařízení vlády o nepominutelných funkcí
+ nařízení vlády o strategicky významných službách

Samostatný proces přijímání vyhlášek



Směrnice NIS 2.0

Mechanismus BDŘ

Úkol z usnesení Bezpečnostní 
rady státu č. 41 ze dne 21. 
června 2022 k Bezpečnosti 

dodavatelských řetězců 
strategické infrastruktury státu, 

č. j. 28261/2022-UVCR

Zlepšení a zkušenosti

Reflexe poznatků a dosavadních 
zkušeností, odstranění 

současných nedostatků, 
zohlednění podnětů 

a připomínek a další doplňující 
úpravy

5Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR

Východiska obsahu návrhu zákona



Směrnice NIS1: 
7 odvětví
Kritérium dopadu incidentu
• cca 400 povinných osob

Směrnice NIS2: 
22 odvětví
Kritérium velikosti subjektu
• minimálně 6 000 

povinných osob

Regulované služby
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Vyhláška o regulovaných službách
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Velikost podniku
Doporučení Komise 2003/361/ES z 6. května 2003

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR



Regulovaná služba a její režim

Podmínky pro 
registraci

Podmínky pro 
registraci-určení

Registrace od NÚKIB
Samoidentifikace

organizací

Režim povinností

Regulovaná služba

Vždy vyššíVyšší Nižší

Výsledný režim v organizaci odpovídá 
nejvyššímu dosaženému režimu služby 
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Základní povinnosti podle nZKB

Ohlášení

Ohlášení regulované 
služby a nahlášení 

kontaktní osoby

Portál NÚKIB 

Do 60 dní od 
naplnění podmínek 

pro registraci

Bezpečnostní 
opatření

Vyhláška o 
bezpečnostních 

opatřeních –
nižší/vyšší režim

11/25 opatření 
nižší/vyšší režim

1 rok od doručení 
rozhodnutí o 

registraci

Hlášení 
incidentů

Vychází ze zákona  a 
vyhlášky o 

bezpečnostních 
opatřeních

Významné incidenty 
– nižší a větší okruh 

vyšší

1 rok od doručení 
rozhodnutí o 

registraci

Provedení 
protiopatření

Vydá a doručí NÚKIB

Reaktivní 
protiopatření/varování

Lhůty dané 
protiopatřením

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR



Bezpečnostní opatření – rozdíly vyšší a nižší režim

Organizační opatření – vyšší režim:
1. systém řízení bezpečnosti informací,
2. požadavky na vrcholové vedení,
3. stanovení bezpečnostních rolí,
4. řízení bezpečnostní politiky a 

bezpečnostní dokumentace,
5. řízení aktiv,
6. řízení rizik,
7. řízení dodavatelů,
8. bezpečnost lidských zdrojů,
9. řízení změn, 
10.akvizice, vývoj a údržba,
11.řízení přístupu,
12.zvládání kybernetických 

bezpečnostních událostí a incidentů,
13.řízení kontinuity činností a 
14.audit kybernetické bezpečnosti.

Technická opatření – vyšší režim: 
1. fyzická bezpečnost,
2. bezpečnost komunikačních sítí,
3. správa a ověřování identit,
4. řízení přístupových práv a 

oprávnění,
5. detekce kybernetických 

bezpečnostních událostí,
6. zaznamenávání událostí,
7. vyhodnocování kybernetických 

bezpečnostních událostí,
8. aplikační bezpečnost,
9. kryptografické algoritmy,
10.zajišťování dostupnosti regulované 

služby,
11.zabezpečení průmyslových, řídících 

a obdobných specifických aktiv.
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Bezpečnostní opatření – nižší režim: 
1. zajišťování kybernetické bezpečnosti,
2. požadavky na vrcholové vedení,
3. bezpečnost lidských zdrojů,
4. řízení kontinuity činností,
5. řízení přístupu,
6. řízení identit a jejich oprávnění,
7. detekce a zaznamenávání 

kybernetických bezpečnostních 
událostí,

8. řešení kybernetických bezpečnostních 
incidentů,

9. bezpečnost komunikačních sítí,
10.aplikační bezpečnost,
11.kryptografické algoritmy.
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Lhůty pro plnění povinností



Provazby nZKB a nZKI
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Legislativní rámec

Současný stav

• Zákon č. 240/2000 Sb., o krizovém řízení. 

o definice, pravomoci orgánů, předmět CI, plánu krizové připravenosti subjektu KI atd.

• Nařízení vlády č. 432/2010 Sb. o kritériích pro určení prvku kritické infrastruktury

o Stanovení kritérií

• Kritická informační infrastruktura

o Zákon o kybernetické bezpečnosti - zákon č. 181/2014 Sb.

o Vyhláška o kybernetické bezpečnosti - č. 82/2018 Sb.
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Legislativní rámec

Budoucí stav

• Zákon č. 240/2000 Sb., o krizovém řízení. 

• Směrnice (EU) 2022/2557 o odolnosti kritických subjektů (CER – Critical Entities Resilience)

• Zákon o odolnosti subjektů kritické infrastruktury a o změně souvisejících zákonů (zákon o 

kritické infrastruktuře) – sněmovní tisk 947

o Nařízení vlády o základních službách a kritériích významnosti

o Vyhláška o náležitostech a zpracování plánu odolnosti, posouzení rizik a obsahu a rozsahu opatření k 

zajištění odolnosti

o Vyhláška k podrobnostem hlášení incidentů 
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Legislativní rámec

Budoucí stav

• Zákon o kybernetické bezpečnosti  - sněmovní tisk 759

o Vyhláška o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností

o Prováděcí nařízení Komise (EU) 2024/2690

 technické a metodické požadavky bezpečnostních opatření uvedených v čl. 21 odst. 2 NIS2 a

 případy, kdy se incident považuje za významný ve smyslu čl. 23 odst. 3 NIS2,
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Vláda předložila Poslanecké sněmovně návrh zákona 4. dubna 2025.
Organizační výbor projednání návrhu zákona doporučil dne 16. dubna 2025.

Navrhovatel navrhl sněmovně projednávání návrhu zákona tak, aby sněmovna s ním mohla
vyslovit souhlas již v prvém čtení.

Návrh zákona rozeslán poslancům jako sněmovní tisk 947/0.

n.z. o odolnosti subjektů kritické infrastruktury
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Směrnice CER a NIS2
Obě směrnice počítají s úzkou koordinací a spoluprací subjektů na vnitrostátní úrovni tak, aby přístup k bezpečnosti byl 
koordinovaný, docházelo k výměně informací (recitál 24 směrnice CER a čl. 13 odst. 5 směrnice NIS2)

= bezpečnost je jen jedna
Obě směrnice mají nastavené mechanismy společného fungování tak, aby se doplňovaly a ideálně nepřekrývaly

= nemělo by docházet k přesunu administrativy primárně na subjekty

Nejzásadnější provazba (čl. 2 odst. 3 směrnice NIS2 a čl. 3 odst. 1 písm. f) 

Important
entities NIS2

Essential entities
NIS2

Základní 
subjekty 

CER
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Provazba na institucionální úrovni
SOUČASNÝ STAV (OD 2015)

NÚKIB je gestorem oblasti kybernetická bezpečnost v 
odvětví komunikační a informační systémy dle nařízení 
vlády č. 432/2010 Sb. o kritériích pro určení prvku KB

G. Oblast kybernetické bezpečnosti:
a) informační systém, který významně nebo zcela ovlivňuje činnost určeného
prvku kritické infrastruktury, a který je nahraditelný jen při vynaložení
nepřiměřených nákladů nebo v časovém období přesahujícím 8 hodin,
b) komunikační systém, který významně nebo zcela ovlivňuje činnost
určeného prvku kritické infrastruktury, a který je nahraditelný jen při
vynaložení nepřiměřených nákladů nebo v časovém období přesahujícím 8
hodin,
c) informační systém spravovaný orgánem veřejné moci obsahující osobní
údaje o více než 300000 osobách,
d) komunikační systém, zajišťující připojení nebo propojení prvku kritické
infrastruktury, s kapacitou garantovaného datového přenosu nejméně 1
Gbit/s,
e) odvětvová kritéria pro určení prvku kritické infrastruktury uvedená v
písmenech A. až F. se použijí přiměřeně pro oblast kybernetické bezpečnosti,
pokud je ochrana prvku naplňujícího tato kritéria nezbytná pro zajištění
kybernetické bezpečnosti.

STAV DLE nZKB a nZKI

NÚKIB je gestorem pododvětví ostatní digitální služby a 
infrastruktura v odvětví digitální služby a infrastruktura 
dle navrhovaného nařízení vlády
C. Ostatní digitální služby a infrastruktura

Kritéria významnosti pro základní službu

1.Poskytování a provozování služeb výměnných uzlů internetu
Poskytovatel služby výměnného uzlu internetu.

2. Poskytování služeb systému překladu jmen domén (DNS) s výjimkou
služeb souvisejících s kořenovými jmennými servery
a) Poskytovatel aktivně poskytující veřejně dostupné rekurzivní služby pro
překlad doménových jmen koncovým uživatelům internetu dosahující
alespoň jednou za kalendářní rok průměrného počtu 20 tisíc DNS dotazů za
vteřinu za období kalendářního měsíce, nebo
b) poskytovatel autoritativní služby překladu doménových jmen pro použití
třetí stranou pro více než 50 000 domén druhého řádu.

3. Provoz a správa registrů domén nejvyšší úrovně (TLD)

Subjekt spravující a provozující registr národní domény nejvyšší úrovně.

4. Správa a provoz domény gov.cz

Subjekt spravující a provozující doménu gov.cz.
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Provazba na úrovni subjektů dle nZKB a dle nZKI
STAV DLE nZKB a nZKI

• Není speciální subjekt – subjekty dle ZKI se stávají 
poskytovatelem regulované služby (vyšší režim)

• Pod ZKB se neposuzují žádné dopady

• Zařazení pod ZKI je důvodem pro zařazení pod ZKB

• Procesně – samoidentifikace + rozhodnutí NÚKIB

Poskytovatel 
regulované 

služby v režimu 
nižších 

povinností 
(ZKB)

PRS v režimu 
vyšších povinností 

(ZKB)

Poskytovat
el základní 

služby 
(ZKI)

SOUČASNÝ STAV (OD 2015)

• Správce kritické informační infrastruktury jako speciální 
povinná osoba dle ZKB – metoda prvek v prvku

• Posuzování naplnění dopadů ICT složky organizace KI

• Zařazení mezi KII = zařazení mezi KI, ale ne naopak

• Procesně – usnesení vlády nebo OOP

Prvek kritické 
infrastruktury

Prvek 
KII Správce 

KII

Správce 
VIS

Správce 
ISZS
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Provazba na úrovni povinností dle nZKB a nZKI
SOUČASNÝ STAV (OD 2015)

• Správce KII je i subjektem KI = má práva a 
povinnosti dle ZKB i dle krizového zákona – pro 
oba předpisy plnou sadu povinností a plnou sadu 
práv

STAV DLE nZKB a nZKI

• Všechny osoby povinné dle nZKI (poskytovatelé 
základních služeb) jsou povinné i podle ZKB 
(poskytovatelé regulované služby v režimu vyšších 
povinností)

• ALE!

• Poskytovatelé základních služeb v odvětví digitální 
infrastruktury mají povinnosti primárně ze ZKB stran 
kybernetické bezpečnosti na úrovni ZKI mají primárně 
práva spojená s tím být kritickou infrastrukturou
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Povinnosti dle nZKB a nZKI – digitální infrastruktura
Pro subjekty kritické infrastruktury v odvětví digitální infrastruktura platí pouze povinnosti podle § 11 odst. 

6, § 12 a § 14 odst. 1 písm. a), j), o) a q). (§ 28 odst. 2 nZKI)

§ 11 odst. 6 nZKI = obecně ustanovení, které stanoví, že subjekt je povinný ode dne doručení rozhodnutí o 
zařazení na seznam subjektů KI do dne doručení rozhodnutí o vyřazení ze seznamu subjektů KI

§ 12 nZKI = hlášení změn v rozsahu základní služby (nová, širší, užší) do 1 měsíce od změny

§ 14 odst. 1:

a) Poskytování informací o základní službě a o rozsahu kritické infrastruktury na území ČR – gestor (NÚKIB) a MV 
(GŘHZS) = nutný podklad např. pro dodávky v krizových stavech

j) Označit kritické dodavatele a nahlásit je – gestor (NÚKIB) a MV (GŘHZS) = podklad pro „BDŘ“ na úrovni ZKI a pro 
oprávnění ke vstupu do uzavřeného prostoru viz dále

o) Využívat pro plnění povinností Portál KI

q) Informovat o potřebě zabezpečení nezbytnými věcnými prostředky – gestor (NÚKIB) a MV (GŘHZS) = nouzové 
dodávky
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Rozložení povinností pro odvětví digitální infrastruktury

Ohlášení a hlášení 
kontaktních údajů

= samoidentifikace
+ nahlášení 

kontaktní osoby

ZKB i ZKI

Stanovení rozsahu 
regulované služby 

= vymezení okruhu 
infrastruktury, na 

kterou je třeba 
aplikovat další 

povinnosti nebo 
vztahovat 
oprávnění

ZKB i ZKI

Bezpečnostní 
opatření 

= samotná náplň 
preventivní 

přípravy

I ZKB má požadavky 
na fyzickou 

bezpečnost – pouze 
se vztahuje k ICT

ZKB

Hlášení 
kybernetických 
bezpečnostních 

incidentů 

Hlásí pouze 
kybernetické 
bezpečnostní 

incidenty = NÚKIB 
předává data 

GŘHZS

ZKB

Dozor 

Kontrola plnění 
bezpečnostních 

opatření

ZKB

Jmenování manažera 
KI/ manažera KB

Osoba zodpovědná 
za zavádění 

povinností dle 
daného zákona

ZKB
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Oprávnění dle nZKI – digitální infrastruktura

Oprávnění subjektu kritické infrastruktury (§ 14 odst. 3 nZKI):
a) při přípravě na krizové situace požádat o poskytnutí přednostního telco připojení pro
kritické pracovníky u gestora (NÚKIB) a MV (GŘHZS)

b) během mimořádné události nebo za krizového stavu požádat o zprostředkování vstupu
do vymezených míst nebo území, kam byl vstup zakázán, a to i pro kritického dodavatele
u gestora (NÚKIB) a MV (GŘHZS)

c) za krizového stavu požádat o poskytnutí přednostního přístupu k základní službě
poskytované jiným subjektem kritické infrastruktury

+ věcné prostředky v rámci nouzového plánování



Děkuji za pozornost.

https://portal.nukib.gov.cz/

regulace@nukib.gov.cz


