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Kriticka informacni infrastruktura je patefi moderni
spoleénosti. S rostoucim poCtem a zavaznosti kyber-
netickych bezpeénostnich incidentd rostou i naroky na
ochranu informaci. Primyslové fidici systémy (ICS) jsou
dulezitou soucasti kritické infrastruktury, bohuzel v3ak na
né zatim neni kladen patfi¢ny diraz, a to i pfesto, Ze v po-
slednich letech byla fada kyberutok( vedena pravé proti
ICS.

Kyberneticka bezpe¢nost hraje vyznamnou roli i v ob-
lasti Internetu véci (loT), tedy v siti fyzickych zafizeni,
vozidel, domécich spotiebii a dalSich zafizenimi, ktera
jsou vybavena elektronikou, softwarem, senzory, pohybli-
vymi ¢astmi a sitovou konektivitou, ktera umozriuje témto
zafizenim se propojit a vyménovat si data.

Jednodenni odborna konference se zaméri hlavné na
aktualni témata v oblasti bezpecnosti ICS. Konference
navaze na predchozi bezpecnostni akce organizované
v ramci projektu FFF a vytvofi jedine¢né férum pro partne-
ry a Ucastniky k diskusi a k vyméné informaci a zkuSenos-
ti z oblasti ICS a kybernetické bezpeénosti, bude hledat
alternativni feSeni nastolenych problém0, a to zejména
prostiednictvim zapojeni svétové uznavanych odbornik(
v oblasti bezpeénosti a ICS systéma.

Zabezpeceni informacnich systémi, nastaveni pro-
cest pro ochranu dat, predchazeni kybernetickym
incidentim a udalostem. A rychlé feSeni téch incidentd,
kterym se organizace pfeci jenom nevyhne.

Auditorium konference

Konference je zaméfena prfedevSim na bezpecnostni,
provozni a IT komunitu kritické infrastruktury, na vefejny
sektor, bezpecnostni slozky a soukromy sektor spolupra-
cujici na projektech ochrany kritické informacni infrastruk-
tury, se zvlastnim zfetelem na aktualni témata z oblasti
kybernetické bezpecnosti. Konference se speciélné za-
méfi na nové povinné subjekty dle zakona o kybernetické
bezpecnosti.

Hlavni témata:

* Krizové fizeni a krizova pfipravenost

¢ Aktualni a budouci kybernetické hrozby a jejich feSeni

* Nové technologickeé trendy v oblasti bezpeénosti ICS

* Novy zakon o kybernetické bezpe¢nosti a zkusenosti
z implementace NIS2
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