Shrnuti konference Future of Cyber, anor 2026

Konference Future Cyber Defence, kterd probéhla v prostorach spolecnosti Cisco Systems, se zaméfila na
kritické aspekty moderni bezpecnosti, od krizové pripravenosti az po roli umélé inteligence (Al) v kybernetické
obrané i utocich. Akce slouZila jako odborny Uvod k nadchazejici konferenci SCADA Security a podzimnimu
Future Forces Forum.

NiZe je podrobné shrnuti klicovych témat a zavérl z obou hlavnich diskuznich panel(:

1. Krizové rizeni a krizova pripravenost

Hlavnim tématem prvni ¢asti byl zasadni rozdil mezi krizovym fizenim a krizovou pfipravenosti. Zatimco
krizové Fizeni je reaktivni proces spoustény v momenté vzniku problému, ktery je ¢asto doprovdzen chaosem a
neefektivni komunikaci, krizova pfipravenost se buduje |éta pfedem, aby nasledné Fizeni krize bylo efektivni.

» Motto ,,Nebudte nejslabdim €lankem“: U¢astnici zdGraznili, Ze kazdy subjekt — od jednotlivce pres firmy a?
po stat — musi prevzit odpovédnost za svou vlastni odolnost.

¢ Projekt 72 hodin: Odbornici apelovali na potfebu sobéstacnosti. V pfipadé krize (napf. vypadek energii Ci
povodné) by lidé i firmy méli byt schopni prezit prvnich 72 hodin bez pfimé pomoci zachrannych slozek, které
se musi prioritné vénovat zachrané Zivotd.

* Problémy v praxi: Castym neduhem firem je formalni pfistup k planovéni. Plany krizové pFipravenosti jsou
Casto aktualizovany aZ tésné pred kontrolou (,,v€era“), coZz znamena, Ze v realné situaci nejsou funkcni a lidé
neznaji své role.

¢ Méfeni pfipravenosti: V IT a bezpecnostnim svété se pfipravenost méfi pomoci metrik jako Mean Time to
Detect (Cas do detekce), Mean Time to Respond (¢as na odpovéd) a Mean Time to Coordinate (¢as na
koordinaci).

¢ Legislativa a NIS 2: Novy zakon o kybernetické bezpecnosti (implementujici smérnici NIS 2) pfinasi zasadni
zménu: osobni a trestni odpovédnost manaZeri za zanedbani bezpecnosti, coz by mélo motivovat vedeni
firem k redlnému zajmu o ochranu aktiv.

2. Uméla inteligence (Al) a bezpecnost

Druhy panel prozkoumal Al jako transformativni technologii, ktera méni pravidla hry v kyberprostoru.
Diskutovalo se o jeji historii, soucasnych hrozbach i budoucim potencialu.

¢ Rizika a utoky: Al umozZiiuje extrémné rychlé skalovani utok(. Objevuji se hrozby jako Al-driven malware,
autonomni agenti schopni samostatné prohledavat sité, Data Poisoning (otraveni trénovacich dat) nebo
Prompt Injection (zneuziti modelu skrze vstupy).

* Geopolitika a zavislost: Evropa je v oblasti vyvoje Al vnimana jako ,,druha liga“ za USA a Cinou. Existuje riziko
zavislosti na cizich modelech, které mohou v sobé nést kulturni a etické hodnoty svych tvlrcl (napt. ¢inské
modely blokujici politicky citliva témata).



¢ PrileZitosti pro obranu: Al md obrovsky potencial v prediktivni analyze a detekci hrozeb. Pomaha zkratit tzv.
Time to Patched Gap, tedy dobu mezi objevenim zranitelnosti a nasazenim obrany.

¢ Lidsky faktor a ,,cervena linie“: Navzdory pokroku musi kone¢né rozhodnuti v kritickych situacich (napft.
odstaveni elektrarny) zdstat na ¢lovéku. Al mlze halucinovat nebo délat chyby, za které nese pravni
odpovédnost ¢lovék.
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3. Vyhled do budoucna (5-10 let)

Konference zakoncila pohledem do budoucna, kde se ocekava prichod AGI (obecné umélé inteligence) a
rozvoj kvantovych technologii.

* Kvantové pocitace: Tyto stroje mohou v horizontu deseti let zdsadné zménit moznosti Sifrovani a
optimalizace obrannych scénaru.

¢ Integrace do fyzického svéta: Al se bude stale vice pfesouvat z kyberprostoru do fyzické reality (robotika,
autonomni fizeni), coz ptinese nové bezpecnostni vyzvy.

* Doporuceni: Jedinou cestou k preziti v takto rychlém prostredi je neustalé vzdélavani, vyuzivani Al k vlastni
obrané a zajisténi, aby technologicky pokrok neodstavil ¢lovéka z rozhodovacich procesu.

Konference byla uzaviena pozvankou na dalsi odborné akce, véetné breznové SCADA Security a podzimniho
Future Forces Forum v Letfianech, kde bude téma bezpecnosti ddle rozvijeno i v rdmci specializované Live

hacking zony.



