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• Bezpečnostní report Anthropicu              z 
konce roku 2025

• AI orchestruje útok

• automatizuje scanning

• nástroje provádí exploit

• člověk pouze kontroluje

Zdroj: Anthropic Threat Intelligence Report, 2025



• Případ z března 2026

• AI analyzovala velké množství dat

• automatizovala průzkum infrastruktury

• urychlila identifikaci zranitelností

• útok byl stále řízen lidským operátorem

Zdroj: Dark Reading, Březen 2026



• únor 2026 – vydání modelu Claude Opus 4.6

• AI analyzovala velké open-source projekty

• identifikovala 500+ high-severity zranitelností

• pomáhá automatizovat security research

Zdroj: The Hacker News, Únor 2026



• projekt prezentovaný jako AI agentní síť

• databáze obsahovala ~1,5 milionu API klíčů

• infrastruktura byla špatně zabezpečená

• AI hype může zakrývat základní bezpečnostní 
problémy

Zdroj: CZECH CYBER TV, Únor 2026





• prosinec 2025 – útok na polskou energetickou 
infrastrukturu

• pravděpodobná vazba na ruské hackery

• cíl: destabilizace kritické infrastruktury

• kyberprostor jako součást hybridní války

Zdroj: CZECH CYBER TV, Leden 2026



• Čína zakazuje západní kyberbezpečnostní 
software

• snaha o technologickou soběstačnost

• rostoucí nedůvěra mezi technologickými bloky

• kyberbezpečnost se stává geopolitickým 
nástrojem

Zdroj: CZECH CYBER TV, Leden 2026



• téměř úplný internetový blackout v zemi

• hacknutí populární aplikace s push 
notifikacemi

• defacement vládních webů

• kyberoperace probíhaly paralelně s 
vojenskými útoky

Zdroj: CZECH CYBER TV, Březen 2026





• Škody způsobené kyberkriminalitou dosáhly v 
roce 2025 přibližně 10,5 bilionu dolarů.

• Pokud by kyberkriminalita byla státem, šlo by o 
třetí největší ekonomiku světa – hned po USA a 
Číně.

• Až 68 % bezpečnostních incidentů začíná 
lidskou chybou.

• Phishing

• Sociální inženýrství

• Krádež přihlašovacích údajů

Zdroj: FORBES, Říjen 2025



Zdroj: CZECH CYBER TV, Březen 2026Zdroj: Bleeping Computer, Prosinec 2025
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