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Kybernetické utoky

Jak uméla inteligence méni krajinu hrozeb

narast Al vishingu (2025) ztrata Arup deepfake (2024) globalni Skody 2025
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Prehled druhti Al-pohanénych uGtokt

Klasifikace dle techniky a cile

GAN, voice cloning — CEO fraud,
prevody penéz

n Al Zero-Day Discovery

Automatizovany fuzzing, exploit v
minutach

[{), Al Phishing/Spear

LLM generovani, 54% CTR vs 12%
klasicky

Manipulace trénovacich dat Al modeld

Al mutace kodu, obejiti AV signatur

ML prazkum, Al negotiation, double
extortion

Al sniZuje bariéry pro utocniky: ¢as ptipravy utoku se zkratil z mésici na hodiny




Deepfake & Voice Cloning — Realné pripady

Ztrdty v rddu desitek milionG USD

ARUP (Hong Kong)

Deepfake video konference

Zaméstnanec preved| 25 mil. USD po videohovoru, kde
vichni kolegové véetné CFO byli Al deepfaky. Utoénici
nahravku pripravili z verejné dostupnych videi.

m WPP / CEO Mark Read

Ztrata: Odhaleno

Al voice clone — Teams hovor

Klonovéan hlas CEO Marka Reada v Microsoft Teams. Utok
odhalen diky osobni kontrolni otazce. Pouzity verejné
nahravky z konferenci a podcastd.

m Ferrari / CEO Vigna

Ztrata: Odhaleno
Voice clone na WhatsApp
Naklonovan hlas CEO Benedetta Vigna s napodobenim jeho

prizvuku na WhatsAppu. Odhalen otazkou ohledné specifické
smlouvy, kterou Utocnik neznal.

Ozy Media

Voice clone — Goldman Sachs

Manazer naklonoval hlas YouTube partnera pfri investicnim
hovoru s Goldman Sachs. Jeden z prvnich zdokumentovanych
pripadd Al voice clone ve finanéni kriminalité.




Al-generovany Malware & Ransomware

TA547, Medusa, Play — redlné kampané 2024-2025

* Play Ransomware + Al Zero-Day
DE firmy - 2024 Kritickd infrastruktura - 2025
— Polymorfni Al loader — kazdé spusténi unikatni kod — CVE-2025-29824 — Al-nalezeny zero-day v Windows driveru
— Dorucuje Rhadamanthys infostealer (hesla, tokeny) — Eskalace privilegii, deaktivace antiviru
— Némeckeé organizace — cilené spear-phishing kampané — Sifrovani VMware ESXi virtudlnich strojt
— Al zkratila vyvoj nové varianty z tydnd na hodiny — Double-extortion pres Tor + data leak stranka
300+ obéti USA - 2023-2025 [rénsky aktér - 2024
— Al recon — automaticky prizkum CVE v prostredi obéti — [ransky APT pouzil ChatGPT k vyvoji Android spywaru
— MOVEit exploit (CVE-2023-34362) + dalSie 0-day — Kradez SMS, kontaktt, lokace, soubort a hesel
— Exfiltrace dat pred Sifrovanim (double extortion) — Al zkratila dobu vyvoje z mésicl na dny
— Cili kriticka infrastruktura: health, vzdélani, finance — Platforma ChatGPT zneuzita a pristup zablokovan

Spolecny jmenovatel: Al vyrazné zrychluje vyvoj, mutaci a deployment malware — detekce signaturami selhava




Al Phishing — Statistiky a technika

LLM-generované zpravy vs. klasicky phishing
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Klasicky phishing

Al spear-phishing Al+Deepfake+Voice

Click-through rate (%)

Primérna cena Al-pohanéného breache: 5,72 mil

Personalizace v realném case

LLM generuje zpravu prizplsobenou konkrétni osobé — jméno, role,
kontext z LinkedIn / OSINT

Al odstranuje typické jazykové chyby phishingu — zpravy jsou
nerozpoznatelné od legitimni komunikace

"

320 firem za rok — 1 kampan

CrowdStrike zdokumentoval kampan vyuzivajici GenAl v celém kill-
chainu: recon - phish - exploit - persist

. USD (+13 % YoY) - Globalni skody: 30 mid USD rocné




Jak se branit Al utokim

Vrstvend obrana — technickd + procesni

» Ovérovaci protokol pro financ¢ni transakce (code-
word)

> Real-time deepfake detekce (Microsoft DART,
Sensity)

» Skoleni zaméstnanct — neobvyklé poZadavky vidy
ovérit

» Unit 42 / CrowdStrike Intel — 150M+ loC denné

» MITRE ATT&CK mapovani kazdého alertu

» XDR korelace cross-layer — propojeni izolovanych
event(

» Al-powered email filtering (Proofpoint, Mimecast
Al)

» Behavioral analytics — detekce anomalniho
odesilatele

» DMARC/DKIM/SPF enforcement — zamezeni
spoofingu

l‘@. Identity & Zero Trust
> MFA povinné pro vSechny — phishing-resistant
(FIDO2)

» Conditional Access + device compliance
enforcement

> Privileged Access Management (PAM) pro kritické
systémy

a Ochrana endpointi (EDR)

» Behavioral Al — detekce bez signatur (Cortex XDR,
CS)

» Polymorfni malware neobejde behavioralni analyzu

» Karanténa + forenzni snapshot pfi detekci

> Politika pouZiti Al nastroja (schvalené vs. stinové Al)

> Data Loss Prevention pro Al vystupy

> Pravidelné red-team cviceni simulujici Al Gtoky
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24. brezna 2026 mezi 10:39-16:00 UTC

LITE LLM 1.82.7 2 1.82.8

Kompromitované verze Python

LiteLLM Al Gateway vysetruje podezreni na supply chain utok, ktery zahrnoval
neopravnéné publikovani balickt na PyPI.
Soucasné dukazy naznacuji, Ze mohl byt kompromitovan ucet spravce na PyPl a zneuzit

k distribuci skodlivého kédu.

V tuto chvili se domnivame, Ze incident mUze souviset s SirSim bezpecnostnim
problémem kolem nastroje Trivy, kde byly odcizené prihlasovaci udaje pouzity k
neopravnénému pristupu do publikacniho pipeline LiteLLM.

Vysetrovani stale probiha a uvedené informace se mohou zménit.

Bezpecnost a Al - 2026
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Al Aplikaci

Pozadavky EU Al Act a bezpecnostni standardy

1. EU Al Act — Co znamena pro vas 2. Kategorie rizik a klasifikace 3. Bezpecnostni hrozby Al aplikaci

4. Povinna opatreni & API security 5. Deployment checklist 6. Azure best practices




EU Al Act — Zaklady a klasifikace rizik

Narizeni (EU) 2024/1689 — platné od 2025

NEPRIJATELNE RIZIKO

ZAKAZANO

Finanéni sektor = VYSOKE RIZIKO:

klienti a uvéruschopnost - schvalovani pljcek - profilovani rizik zdkaznikd - provoz kritické financ¢ni infrastruktury

A Klasifikace zavisi na USE CASE, ne na technologii!



Realna situace — 2 typy prostredi

Pripravenost na bezpecny deployment Al aplikaci

v Striktné Fizena bezpeénost & SDLC

» Prostredi striktné ohranic¢eno, hardening zajistén

» Git—jasna governance a schvalovaci proces

» Artifactory — komplexni bezpecnostni scan artefaktu

» Zdroj dat — dedikovana data pro schvdleny use case

» Azure — striktni Policy, APIM, Al + Blob storage fizeny

» Zdakaznik nepusti mimo mantinely - Nizké riziko

X Vse na nizké urovni — a pfes to potieba Al

X Bez bezpeénostni politiky pro Al

X Bez bezpectnostniho dohledu a auditovani

X Bez security review procesu

X Bez klasifikace dat a pFistupovych kontrol

X Bez incident response planu

X Vysoké riziko poruseni EU Al Act a GDPR



9 Hlavnich bezpecnostnich hrozeb Al aplikaci

OWASP LLM Top 10 — adaptace pro financni prostredi

Manipulace modelu Skodlivymi vstupy -
uniky dat

Kradez modelu

Reverse-engineering, distillation Utoky

Nesecure pluginy

Zranitelné extensions a integrace

Odhaleni citlivych dat

Manipulace trénovacimi daty - zkreslené

, Unik PIl, GDPR dat z kontextového okna
vystupy

Selhani modelu Supply chain

Halucinace, bugs, nepredvidatelné

.. Kompromitované knihovny a zavislosti
chovani

Denial of Service

PretiZzeni, nadmérné cloudové naklady Poruseni GDPR, EU Al Act, ISO 27001




Povinna opatreni — Vysoké riziko & API Security

OAuth 2.0 - mTLS - Anti-injection - Model Integrity

ID Pozadavek Detail
1.10.1 Uchovavani dat min. 6 mésict Secure environment, access controls
2.1 API| zabezpeceni OAuth 2.0, mTLS, HTTPS, rate limiting
p Validace vstup/vystupt Anti-prompt injection, sanitizace
1.1 Kryptografické ovéreni Digital signatures, checksums, integrity
1.2 Archivace modell Encrypted copies, tamper-proof storage
1.6 Supply chain security Vendor assessment, SOC 2, model verification
Autentizace
OAuth 2.0 + JWT tokens - Mutual TLS (mTLS) - APl keys s rotaci - Service RBAC — Role-Based Access - Principle of Least Privilege - Rate limiting per

principals - Managed Identity (Azure) user/IP - Azure APl Management - Continuous monitoring




Pre-Deployment Checklist

Systém klasifikovan dle EU Al Act

OAuth 2.0 + mTLS implementovano

Model Integrity

Hash verification + signatures

GDPR, ISO 27001 ovéreno

Risk assessment zdokumentovan

Anti-injection filtry aktivni

Azure Monitor + alerty nastaveny

RBAC + Least Privilege

Data Retention

Min. 6 mésicl pro high-risk

At rest + in transit

Vendor assessment dokoncen




Azure Best Practices pro Al

Private Endpoints - Content Filtering - Managed Identity - No public access

Azure Key Vault

Purge protection - RBAC - Soft delete 90d - HSM - Access logging

Compliance enforcement - Drift detection - Auto-remediation - Deny
assignments

Custom alerts - Log Analytics - Action Groups - Dashboards - Retention policy

CMK encryption - Versioning - Soft delete - Private Link - Immutable storage

Rate limiting - OAuth validation - IP filtering - DDoS protection

CSPM - Vulnerability scanning - Threat protection - Security score

Conditional Access - MFA mandatory - Device compliance - PIM for privileged
roles




NEDELAT — Casté chyby a jejich dopad

- Unik credentials, security breach

—> Prompt injection, manipulace modelu

—> Nemoznost forensics a auditu

- Supply chain attack

- Zneuziti, nadmérné naklady

- Neodetekovand modifikace

- Absence staging, rizikové zmény

- Pokuty az 7 % globalniho obratu



Uzitecné zdroje & kontakt

https://www.ey.com/en_ch/insights/forensic-integrity-services/the-eu-ai-act https://www.enisa.europa.eu/publications/multilayer-framework

https://learn.microsoft.com/azure/ai-services/security

NIST Al Framework

https://airc.nist.gov/Al_RMF_Knowledge Base/Al_RMF

CSA Al Security

https://cloudsecurityalliance.org/research/artifacts?term=ai

https://www.databricks.com/resources/whitepaper/dasf

Otazky a odpovédi - Dékujeme za pozornost!

Kontakt vilem.markovic@comma0O.io



