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Deployment

Sensors
 Port Mirroring (SPAN, RSPAN, ERSPAN)/TAP

 ASNM output (= 0,5% - 2% of traffic)

 Up to 100Gbps/sensor

Collectors
 1 collector = 50+ sensors

 Aggregated input up to 100Gbps+ 

 Central collector for Events visualization

Devices 
 Hardware

 Virtual (VMware ESXi, Hyper-V, KVM, …)

 Cloud (AWS, Azure, GCP)



www.greycortex.com

ICS/SCADA



Kde můžeme pomoci

Zabezpečení průmyslových, řídicích a obdobných specifických technických aktiv



Zpracovávané OT protokoly

 BACnet
 CoAP
 DLMS/COSEM
 DNP3
 ENIP
 EtherCAT
 GE SRTP
 HART-IP
 IEC 60870-5-104 (IEC-104)
 IEC 61850 GOOSE

 IEC 61850 MMS
 IEC 61850 SV
 Modbus
 MQTT
 OPC Parser
 Profinet
 Profinet IO DCE/RPC
 Siemens S7
 CC-Link
 Mitsubishi



Možné typy útoků

 Získání přístupu k jednotlivým zařízením

 Modifikace nastavení

 Restart jednotlivých zařízení

 Zápis neznámého registru

 Přehrávání smyčky provozu PCAP-loop

 Škodlivý update firmware

 Stažení konfigurace z neznámého zdroje



Internet of Medical Things



Zpracovávané OT protokoly



Zpracovávané OT protokoly
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All-in-One
 from HW-SC-XS to HW-
SC-2XL
 from 100Mbit to 25Gbit

HW specification based on roles

Dell R360

Dell R760

Collector
 from HW-C-S to HW-C-3XL

 from 1Gbit to 100Gbit

Sensor
 from HW-S-XS to HW-S-3XL

 from 100Mbit to 100Gbit

Advantech UNO-127

DELL Edge 5200
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