Ministerstvo
promyslu a obchodu

Strategicke pohledy na KB
v kontextu ochrany kritickeé
infrastruktury

Pripravenost CR na nové bezpeénostni
a regulatorni vyzvy

Tomas Poledno



Pro¢ MPO

= Podpora podnikani
= Energetické agendy

= Regulace v oblastech vyroby a obchodu
vojenskych materialu a zbozi dvojiho pouziti

= ZvySeni odolnosti subjektu kriticke
infrastruktury

Ministerstvo prim yslu a obchodu



Co delame mimo KB uradu

» Ugast v pracovnich skupinach zaméfenych na
ochranu energeticke infrastruktury

= Spoluprace na tvorbe legislativy



Kybernetické utoky na prumyslové subjekty

= Béhem roku 2025 byl zaznamenan témér padesatiprocentni narust
ransomwarovych incidentu v OT sektoru

= Posun v taktice utonikl smérem k pfimé manipulaci fyzickych procesu
a mapovani kontrolnich mechanism

= T¥i kliCové hrozby:
« AZURITE cili na inzenyrské stanice

« PYROXENE vyuziva dodavatelské fetézce
* SYLVANITE zneuziva zranitelnosti hrani¢nich prvku



Kybernetické utoky na prumyslové subjekty

= Prehrada v Norsku - duben 2025
= Vzdalené ovladnuti fidicich systému pfehrady

= Doba trvani: Po 4 hodiny byly pIné otevieny vypusté prehrady, coz vedlo
k vyznamnému ovlivnéni prutoku vody

= Kdo: Ze sabotaze je duvodné podeziela proruska hackerska skupina

= Cil: Vyvolat strach a paniku



Kybernetické utoky na prumyslové subjekty

= Rumunsky narodni operator ropovodti Conpet - 5. 2. 2026
=  Prolomeni podnikové IT infrastrukturu a oficialni webové stranky spole€nosti

= Odcizeni témeér 1 TB citlivych dokumentl v€etné finanCnich udaju a citlivych
osobnich udaju véetné skenul pasu

= |ncident zasahl administrativni systémy, provozni technologie SCADA
a samotny transport ropy a derivatl nebyly naruseny

= Kdo: K utoku se pfrihlasila ransomwarova skupina Qilin

= Cil: Extrakce citlivych dokument



Kybernetické utoky na prumyslové subjekty

= Jaguar Land Rover (JLR) - 31. 8. 2025

= Utok zpUsobil masivni naruseni vyroby a logistiky v Britanii, v Ciné&, Indii, Brazilii a také na
Slovensku

= Doba trvani: Vyroba byla preruSena na vice nez mesic, pficemz uplné obnoveni bylo hlaseno
az v fijnu 2025

= ZpuUsob: Prostfednictvim ukradenych pfihlasovacich udaju k systému Jira

= Kdo: Ransomware utok pfisuzovany hackerskym skupinam HELLCAT, nebo Scattered Lapsus$
Hunter

= Ztraty: JLR vykazala za toto obdobi téZkou ztratu 485 milionu liber, pfi€¢emz naklady spojené
s kybernetickym utokem dosahly 196 milionu liber

= Celkové dopady: V ramci dodavatelského fetézce se dopady utoku prenesly na cca 5000
organizaci v UK. Celkovy dopad na britskou ekonomiku 1,9 miliardy liber (53 miliard K¢)



Zakon o kritické infrastrukture

= Zakon C. 266/2025 Sb. o odolnosti subjektu kritické
infrastruktury a o zmeéné souvisejicich zakonu

= Provadéci pravni predpisy:

Nafizeni vlady o zakladnich sluzbach a kritériich vyznamnosti (ve stadiu
vyporadani/pfedlozeni LRV/viadé)

» Vyhlaska MV o planu odolnosti, posouzeni rizik, opatfenich k zajisténi odolnosti subjekt
kritické infrastruktury a o hlaseni incidentu (ve stadiu vyporadani)

» Vyhlaska MV o Portalu kritickeé infrastruktury (ve stadiu tvorby)

= Nahlaseni subjektu
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Co pripravujeme
MPO ve spolupraci s NUKIB a dalSimi
subjekty planuje

Metodika MITRE pro OT

Rozsifeni CTl analyza za vyuziti
matice MITRE ATT&CK® pro ICS
a vypracovani cileného modelu
hrozeb pro OT

Vytvofeni navodné metodiky pro
implementaci § 27 Zabezpeceni
prumyslovych, Fidicich a
obdobnych specifickych

technickych aktiv

Zvysovani povedomi

Organizovani konference

k tématice bezpecénosti kritické
infrastruktury a OT systému
obecné&, moderace odbornych
diskuzi reagujici na aktualni vyvoj

v oblasti bezpecnosti
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