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TLP:CLEAR

Ndrodni Gfad
pro kybernetickou
a informaéni bezpeénost

Zakon
& 264/2025 Sb., Uéinnost od 1. listopadu 2025

9 provadécich pravnich predpist

O kyberHEtiCké stovky jednani
beZPEEnOSti 3 roky, 8 mésicu a 9 dni

(od pripravy po ucinnost)

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR

Ndrodni Gfad
pro kybernetickou
a informacéni bezpecénost

do 30 dni od registrace

Ve

ucinnost zakona ucinnost 1. listopadu 2025
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hlaseni
kontaktnich udajt

do 60 dni od cinnosti pribézné ihned od registrace

ohlaseni registrace
regulovanych regulovanych
sluzeb sluzeb

ucinnost vyhlasky
o regulovanych sluzbach

stanoveni rozsahu
fizeni bezpecnosti

,,,,, do 1 roku od registrace

strategicky vyznamné sluzby

uzivatelu,...
ihned od registrace
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[ dalsi povinnosti a prava ze zakona — napf. hlaseni Gdaju tzv. registratory podle Hlavy lll zakona, vykon kontroly apod. ]

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Ekosystém nZKB — provadéci predpisy

Narizeni vliady
Provadéci narizeni 2024/2690 v . o nepominutelnych funkcich
evropské komise pro ,,digitaly“ ‘ mEmEEs smernice NIS2 . (BDI%I)

Nafrizeni vlady o strategicky

" vznamnych sluzbach (BDR
Zakon o ’ ( )

€. 264/2025 Sb.,
novy ZKB

Vyhlaska €. 505/2025 Sb., o
pozadavcich pro zapis do
katalogu cloud comp.
(upravena vyhlaska ¢. 316/2021 Sb.)

Vyhlaska €. 411/2025 Sb., o bezp.
urovnich cloud computingu
(upravena vyhlaska ¢. 315/2021 Sb.)

Vyhlaska €. 412/2025 Sb., o bezp.
pravidlech cloud computingu
(upravena vyhlaska ¢. 190/2023 Sb.)

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Vybraneé vyhlasky a jejich obsah

vyhlaska ¢. 408/2025 Sb., o regulovanych sluzbach

* Seznam sluzeb + podminky vyznamnosti = regulovana sluzba
* Rezim poskytovatele regulované sluzby
e 22 sektorl: energetika, doprava, bankovnictvi, zdravotnictvi, digitalni infrastruktura a sluzby

vyhlaska ¢. 409/2025 Sb., o bezpecnostnich opatifenich poskytovatele regulované sluzby v

rezimu vyssich povinnosti

* Organizacni a technicka opatreni

* Pfilohy: hodnoceni aktiv (ddvérnost, dostupnost, integrita), likvidace informaci a dat,
zranitelnosti a  hrozby, hodnoceni rizik, fizeni dodavatelli, rozvoj povédomi

vyhlaska ¢. 410/2025 Sb., o bezpecnostnich opatrenich poskytovatele regulované sluzby v
rezimu nizsSich povinnosti

* Povinna zakladni bezpecnostni opatreni a primérené zavadéna bezpecnostni opatreni

* Prilohy: prehled BO, pozadavky na smluvni ujednani, témata na rozvoj povédomi

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 6



Zakladni povinnosti



Zakladni povinnosti podle ZKB

Bezpecnostni
opatreni

Vyhlaska o
bezpecnostnich
opatfenich —
nizsi/vyssi rezim

Ohlaseni regulované
sluzby a nahlaseni
kontaktnich udaiju

11/25 opatieni

Portal NUKIB niZSi/vySSi rezim

Do 60 dni od
naplnéni podminek
pro registraci

1 rok od dorucdeni
rozhodnuti o
registraci

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP

Hlaseni
incidentu

Vychazi ze zakona a
vyhlasky o
bezpecnostnich
opatfenich

Vyznamné incidenty
— nizSi a vetsi okruh
vySSi

1 rok od doruceni
rozhodnuti o
registraci

Provedeni
protiopatreni

\lyda a doruéi NUKIB

Reaktivni
protiopatfeni/varovani

Lhaty dané
protiopatfenim




Samoidentifikace

Stredni nebo velky podnik

- Pfi pocitani velikosti subjektu se postupuje v souladu s doporucenim komise 2003/361/ES o definici
mikropodnikt, malych a stiednich podniku

«  Pro posouzeni velikosti subjektu musi byt naplnén zaméstnanecky nebo finanéni ukazatel — pocet zaméstnancu
nebo rozvaha nebo obrat

* Stfedni podnik (nad 50 zaméstnancl/10 mil. EUR rozvaha/10 mil. EUR obrat)
* Velky podnik (nad 250 zaméstnanct/43 mil. EUR rozvaha/50 mil. EUR obrat)

- Partnerské podniky (25-50 % ucasti) do vySe podilu / Propojené podniky (nad 50 % Ucasti) se z pohledu velikosti
sCitaji

Poskytuje regulovanou sluzbu
« Viz vyhlaska o regulovanych sluzbach — vychazi z priloh smérnice NIS2

Typicky velké podniky ve vybranych odvétvich vyssi rezim, stfedni podniky nizsi rezim, ale pozor na vyjimky
-  DNS, registr internetovych domén nejvyssi urovné, verejna sprava, pripadné dle narodni implementace

- ISP spadaji do regulace vsichni — jejich velikost ma vliv na rezim

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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Samoidentifikace — vyhlaska o regulovanych sluzbach

16. Digitalni infrastruktura a sluZby

Regulovana sluzba

Sluzba

Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

16.1 Poskytovani vefejné
dostupné sluzby
elektronickych komunikaci
podle zakona o

elektronickych
komunikacich3?)

Osoba poskytujici vefejné dostupnou sluzbu elektronickych komunikaci podle zdkona o
elektronickych komunikacich je

I. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v piipadé, Ze je

a) velkym nebo stfednim podnikem,

b) poskytovatelem vefejné dostupné sluzby elektronickych komunikaci prostfednictvim nejméné 350
000 aktivnich mobilnich SIM karet na uzemi Ceské republiky, nebo

¢) poskytovatelem nejméné& 100 000 aktivnich pevnych internetovych pfipojek na Ozemi Ceské
republiky, nebo

Il. poskytovatelem regulované sluzby v reZimu niZsich povinnosti v pfipadg, Ze je malym podnikem,
nebo mikropodnikem podle doporugeni Komise 2003/361/ES o definici mikropodnik( a malych a
stfednich podnika.

16.2 Zajistovani vefejné
komunikacni sité podle
zakona 0 elekironickych
komunikacich

Osoba zajistujici vefejnou komunikacni sit podle zakona o elekironickych komunikacich je

I. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v piipadé, Ze je

a) velkym nebo stfednim podnikem,

b) poskytovatelem vefejné dostupné sluzby elektronickych komunikaci prostfednictvim nejméné 350
000 aktivnich mobilnich SIM karet na dzemi Ceské republiky, nebo

c) poskytovatelem nejmén& 100 000 aktivnich pevnych internetovych piipojek na Uzemi Ceské
republiky, nebo

Il. poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pfipadé, Ze je malym podnikem,
nebo mikropodnikem.

16.3 Poskytovani sluzby
vyménného uzlu internetu
(IXP)

Poskytovatel sluzby viménného uzlu internetu (IXP) je

I. poskytovatelem regulované sluzby v reZzimu vy3sich povinnosti v pfipadé, Ze

a) je velkym podnikem, nebo

b) umo#fiuje propojeni nejméné 100 nezavislych siti s datovym tokem alespofi 1 Thps, nebo

IIl. poskytovatelem regulované sluZby v reZimu niZsich povinnosti v pfipadé, Ze je stfednim podnikem.

16.4 Poskytovani sluzby

systému piekladu
doménovych jmen s
vyjimkou sluzby

poskytované jako souéast
regulované sluiby podle
bodu 16.1

Poskytovatel sluzeb systému prekladu doménovych jmen s vyjimkou poskytovatele, ktery tuto sluzbu
poskytuje jako sougast regulované sluzby podle bodu 16.1, je poskytovatelem regulované sluzby v
rezimu vyssich povinnosti v pfipadé, ze

a) aktivné poskytuje vefejné dostupné sluzby pro rekurzivni preklad doménovych jmen koncovym
uZivatelim internetu, nebo

b) poskytuje sluzby pro autoritativni pfeklad doménovych jmen pro pouZiti tfeti stranou pro vice nez
10 000 domén druhého fadu.

Pro zjisténi, z,da se vas regulace tyka, lze vyuzit
kalkulacka NUKIB na Kalkulacka | Portal NUKIB

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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https://portal.nukib.gov.cz/kalkulacka

Ohlaseni sluzby a hlaseni kontaktnich udaju

Ohlaseni regulované sluzby

* 31. prosince 2025

* Povinnost poskytovatele (samoidentifikace)

« Vyhradné prostfednictvim Portalu NUKIB

* Nasledné bude vydano rozhodnuti o registraci (pocitani lhut)

Hlaseni kontaktnich udaja
e Cilem je:
o zprehlednéni vztahu mezi Ufadem a povinnou osobou (regulované sluiby, reZim,...)
o nastaveni pfimé komunikaéni linky mezi Ufadem a povinnou osobou
 Hladeni ma probihat skrze Portal NUKIB
o Predmét hlaseni je uveden v Portalové vyhlasce
= jdentifikacni udaje, funkce, pracovni zarazeni, telefonni Cislo, e-mail opravnéné osoby

11

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Ohlaseni regulované sluzby

QBETBAL Zakon o kybernetické bezpecnosti NIS2 Informachni servis EN

Chci vyridit

Regulované sluzby

— Ohlaseni regulované sluzby Hlaseni udaju k regulovanym sluzbam

:/I Ohlaseni spinéni podminek pro registraci podle § 6 zakona L™ Hlaseni kontaktnich a doplfiujicich udajd podle § 11
o kybernetické bezpecénosti. zakona o kybernetické bezpeénosti.
Sprava regulovanych sluzeb

M L]

K/ Tento formular slouzi subjektum k ohlaseni dalsich, ke

el zmeéné drive nahlasenych nebo k zadosti o zruseni

registrace regulovanych sluzeb.

Jak ohlasit requlovanou sluzbu | Portal NUKIB

12

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP


https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/68e75bf3ebc2e8b32b087e5c

Bezpecnostni opatreni a stanoveni rozsahu rizeni KB

Bezpecnostni opatreni

* Dvojrychlostni kyberneticka bezpecnost

e NizSi a vyssi rezim povinnosti (vyhlaska o regulovanych sluzbach)
o vysledny vzdy jen jeden rezim povinnosti

Stanoveni rozsahu fizeni kybernetické bezpecnosti

e Stanoveny rozsah = aktiva souvisejici s poskytovanim regulované sluzby
e V ramci stanoveného rozsahu jsou pak plnény povinnosti ze zakona

* Plati fikce stanoveni rozsahu

* Postup:

1. urceni vsech svych primarnich aktiv,

2. posouzeni, zda primarni aktiva souvisi s poskytovanou regulovanou sluzbou,
3. pro primarni aktiva se urci jejich podpurna aktiva.

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 13



Hlaseni kybernetickych bezpecnostnich incidentu

Poskytovatel regulované sluzby v rezimu vyssich povinnosti je povinen:

* HIasit NUKIB (Portal NUKIB)
* Hlasi vsechny kyberneticke bezpecnostni incidenty | Hl4sim incidenty, které:
* Vyznamny dopad: do 24 hodin vyhodnoti NUKIB

* projevily ve stanoveném rozsahu

Hlaseni incidentu o "
* puvod v kybernetickém prostoru
S Hlaseni incidentu dle pivodniho zakona 5 Hlageni incidentu * ne | 7@ Vyl ou é i t L,j m yS I N é 7a Vi N é N I'
|‘ Hl4seni kybernetického bezpeénostniho incidentu podle |‘ Hlageni kybernetického bezpecnostniho incidentu podle

plivodniho zékona €. 181/2014 Sh. § 15 zakona o kybernetické bezpecnosti.

Poskytovatel regulované sluzby v rezimu nizsSich povinnosti je povinen:

e Hlasit Ndrodnimu CERT (Portal NUKIB)
e HIlasity incidenty, které maji navic vyznamny dopad na poskytovani regulované sluzby
* Vyznamny dopad: vyhodnoti sam podle vyhlasky o bezpecnostnich opatrenich

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 14



Provedeni protiopatreni

Vystraha

* Informovani verejnosti o kybernetickém bezpecnostnim incidentu ¢i o poruSovani povinnosti
danych timto zakonem

Varovani
« NUKIB vyda varovani, dozvi-li se o zdvainé hrozbé nebo zranitelnosti v oblasti KB
e Vstupuje do analyzy rizik (vyssSi rezim povinnosti), mozné dobrovolné zohlednéni + povinnost ve
smlouvach s dodavateli (nizsi rezim povinnosti)
Reaktivni protiopatreni
* UlozZeni povinnosti poskytovateli regulované sluzby provést reaktivni protiopatreni

o kreseniincidentu, k zabezpeceni aktiv pred incidentem, ke zvyseni bezpecnosti na zakladé incidentu

* Forma: spravni rozhodnuti nebo opatreni obecné povahy

15

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Informacni povinnost

Informacni povinnost — kyberneticky bezpecnostni incident

 Pokud to poskytovatel regulované sluzby povazuje za vhodné, oznami bez zbytecného odkladu
uzivateliim regulované sluzby kyberneticky bezpecnostni incident s vyznamnym dopadem,
ktery by mohl negativne ovlivnit poskytovani této sluzby

« NUKIB mUzZe poskytovateli regulované sluzby uloZit povinnost nebo zakaz informovat uZivatele
regulované sluzby o tomto incidentu
Informacni povinnost — vyznamna hrozba
* Poskytovatel regulované sluzby je povinen informovat uzivatele regulované sluzby, ktery muize
byt ovlivnén vyznamnou hrozbou o krocich k minimalizaci dopadu hrozby
o je-litovhodné a mozné, informuje také o této vyznamné hrozbé

* Vyznamna hrozba ma potencial zavazné ovlivnit aktiva poskytovatele regulované sluzby nebo
uzivatele regulované sluzby natolik, Ze zpUsobi zna¢nou Ujmu

16

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Digitalni sluzby

17



16.1.

16.2.
16.3.
16.4.
16.5.

16.6.
16.7.
16.8.
16.9.

Regulované sluzby

Poskytovani verejné dostupné sluzby elektronickych
komunikaci

Zajistovani verejné komunikacni sité

Poskytovani sluzby vyménného uzlu internetu
Poskytovani sluzby systému prekladu doménovych jmen
Poskytovani sluzby registrace a spravy doménovych
jmen

Sprava a provoz registru domény nejvyssi Urovné
Sprava a provoz domény gov.cz

Poskytovani sluzby cloud computing

Poskytovani sluzby datového centra

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP

16.10.

16.11.

16.12.
16.13.
16.14.
16.15.
16.16.
16.17.
16.18.

Ndrodni urad
pro kybernetickou
a informacéni bezpecnost

Poskytovani sluzby sité pro dorucovani obsahu
(CDN)

Sprava kvalifikovaného systému elektronické
identifikace

Poskytovani sluzby vytvarejici divéru
Poskytovani rizené sluzby

Poskytovani fizené bezpecnostni sluzby
Poskytovani sluzby on-line trzisté

Poskytovani sluzby internetového vyhledavace
Poskytovani platformy socialni sité

Provozovani Narodniho CERT

18



Ndrodni urad
pro kybernetickou @

a informacéni bezpecnost

Rizené sluzby

Rizené sluzby
»lizenou sluZzbou sluzba souvisejici s instalaci, sprdvou, provozem nebo udrzbou technickych aktiv, a to prostrednictvim asistence nebo

aktivni spravy, které jsou provddény v prostordch zdkaznikt nebo na ddlku “
Rezim nizSich povinnosti

Rezim vyssich povinnosti
e stredni podnik

* velky podnik

Rizené bezpeénostni sluziby
»lizenou bezpecnostni sluZbou sluzba, kterd spociva v Cinnostech souvisejicich s fizenim kybernetickych bezpecnostnich rizik nebo

poskytovanim asistence pro tyto cinnosti”
Rezim nizSich povinnosti

Rezim vyssSich povinnosti
* stredni podnik

* velky podnik

19

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Regulace poskytovatelu digitalnich sluzeb

Bezpecnostni opatreni podle
vyhlasek o bezpecnostnich
opatrenich

Poskytovatelé regulovanych —)
sluzeb

Incidenty identifikované podile
pravidel zakona o kybernetické
bezpecnosti

20

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Regulace poskytovatelu digitalnich sluzeb

Poskytovatelé

*  sluzby systému prekladu jmen domén

sluzby vytvarejici dlvéru
* sluzby spravy a provozu registru domén nejvyssi urovné

*  sluzby cloud computingu

Bezpecnostni opatieni podle

* sluZzby datového centra —

*  sluzby sité pro dorucovani obsahu
* sluzby on-line trzisté

* sluzby internetového vyhledavace

identifikované
podle pravidel

*  sluzby platformy socialni sité

* fizené sluzby nebo fizené bezpecnostni sluzby

Mapovani bezpecénostnich opatfeni dle provadéciho natizeni pro poskytovatele digitalnich sluZeb a vyhlasky ¢. 410/2025 Sbh. | Portal NUKIB

Mapovani bezpecénostnich opatfeni dle provadéciho natizeni pro poskytovatele digitalnich sluZeb a vyhlasky ¢. 409/2025 Sb. | Portal NUKIB

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/69bd1004484fb5bafc0bfb03
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/69bd1004484fb5bafc0bfb03
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/69bd1004484fb5bafc0bfb03
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/698dce450df1c6f9cc017f22
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/698dce450df1c6f9cc017f22
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/698dce450df1c6f9cc017f22

Regulace poskytovatelu digitalnich sluzeb

Article 3

Significant incidents

1. An incident shall be considered to be sigmificant for the purposes of Article 23(3) of
Directive 2022/2555 with regard to the relevant entities where one or more of the

following criteria are fulfilled- identifikované

(a) the incident has cavsed or iz capable of causing direct financial loss for the relevant 1
entity that exceeds EUR 500 000 or 5 % of the relevant entity’s total annual turnover pOd Ie p raVIdeI
in the preceding financial vear, whichever 1s lower;

(b) the incident has caused or is capable of causing the exfiltration of trade secrets as set

out in Article 2 point (1), of Directive (EU) 2016/943 of the relevant entity;
(c) the incident has caused or 15 capable of causing the death of a natural person;
(d) the incident has caused or is capable of causing considerable damage to a natural

person’s health;
(2) a successful, suspectedly malicious and unavthorised access to network and

information systems occurred, which is capable of causing severe operational

disruption;

o o ) ) Article 4

(f) the incident meets the criteria set out in Article 4;
(=) the incident meets one or more of the criteria set out in Articles 5 to 14. | Recurring incidents

Incidents that individually are not considered a significant incident within the meaning of
Article 3, shall be considered collectively as one significant incident where they meet all of the

following criteria:

(a) they have occurred at least twice within 6 months;

(k) they have the same apparent root cause;

(c) they collectively meet the criteria set out in Article 3(1)(a).
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Vyhled do budoucna

* Cyber Resilience Act — CRA

* NIS2+

* Cyber Security Act — CSA2

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 23



Jak se na zakon pripravit?

Prehled v organizaci Aktualni stav KB

Zasada primérenosti:

* Naklady na zavadéné opatreni
by nemély prevysSovat naklady
na pripadnou realizaci
kybernetického incidentu.

Nechci vSechno najednou,
postupné se zlepsuji.

Urceni priorit Zavadeéni opatreni

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Statistiky
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Statistiky

« Pocet navstév Portalu * Pocet dotazt
o 0Od1.1.2026—- 64 655 navstév o Prosinec 2025 —cca 300
o Za poslednich 12 mésict — 323 882 o 0Od1.ledna 2026 — cca 150 mésicné
navstév * Podplirné materialy
« Dostupnost Portalu o Celkovy pocet —36
o V poslednich 30 dnech — 99,827 % o PocCet zobrazeni— 134 859
o Za poslednirok —99,833 % o Nejzobrazovanéjsi je material Jak
o Potitame i odstavky ohtlésit regulovanou sluzbu | Portal
* Pocty ohlaseni NUKIB
o Celkem 5437 poskytovatell regulovanych
sluzeb

o Celkem 7967 regulovanych sluzeb

o Nejvice ohlaseni 18. prosince 2025 — 409

o Na Stédry den —9, na Silvestra — 175, na
Novy rok — 7
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Ndrodni urad
pro kybernetickou @
a informacni bezpecnost

Dékuji za pozornost PORTAL NUKIB

requlace@nukib.gov.cz

nukib.qgov.cz

https://portal.nukib.gov.cz/

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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