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Rychlost Gtoku v roce 2026: 9014 drsnin rni
Ztracime luxus casu.  nefizend zafizent
72 MINUT |

Od pruniku k exfiltraci dat (Al akcelerace)

 HODINY / DNY |
5
Tradi¢ni reakéni doba lidského SOC analytika

Utoénici plné automatizuiji.

Lidsky analytik nedokaze reagovat vcas.
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Tri fatalni myty, které ohrozuiji kritickou infrastrukturu.

Pouhy monitoring Segmentace vyzaduje Zastaralé vyrobni systémy
a detekce anomalii staci slozité NAC a neprehledné nelze chranit bez odstavek
k obrané. overlay sité. a restartu.
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Mytus #1: Pouha viditelnost a detekce anomalii staci.
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Unread Alerts

The Visibility-Enforcement Gap

........

Pasivni sledovani provozu déla z vasi
organizace pouze “velmi dobre
|| informovanou obét”.

Generovani tisict alertli o anomaliich
pro SOC analytiky neresi probihajici
utok, ktery dosahne cile za par minut.

Competitor software

A NotebookLM




Realita: Strojova rychlost vyzaduje automatizovanou obranu.
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Mytus #2: Segmentace vyzaduje slozité NAC a nové senzory.
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Realita: Nativni Zero Trust pomoci stavajicich firewallu.
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@ Nulovy novy hardware: ’3 Bez naruseni sité: C Nativni mikrosegmentace:
Vyuziti existujicich NGFW jako Single-pass architektura Prosazovani politik pfimo na
inteligentnich senzord. pro IT i OT. perimetru i uvnitf sité bez

| | dalsich vrstev.
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Identita je novy perimetr: Advanced Device-ID.

\—o Zavedeni konceptu jedinecného

UUID pro kazdé aktivum.

o Vyuziti vice nez 2 000 atributl
(vyrobce, OS, verze firmwaru,
béZici aplikace, komunikacni
vzorce).

micky ko

o |dentita putuje se zafizenim
napric celou sitl.
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Zasady nejmensiho privilegia bez manualni driny.
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Sledovani baseline /% Automaticke generovani #y Blokovani lateralniho
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% ® pomoci ML. %= ® Rule Recommendations). ¥ ® |Least-Privilege.
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Mytus #3: Vyroba se nesmi zastavit, legacy systéemy nelze chranit
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Nejvétsi dilema OT
bezpecnosti: Zastaralé,
nezaplatovatelné
systémy.

- Nelze instalovat agenty.

- Odstavka kvdli aktualizaci stoji
miliony.

- Vysledek: Systém zlstava
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inherentné a trvale zranitelny.
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Realita:

o o ] a r r 9 - e ; . ' 4
« Metoda ochrany starych a nezaplatovatelnych ICS/OT systému piimo na sitové trovni.
* Vyuziva existujici Threat signatury k blokovani znamych zranitelnosti (CVE).

» Nevyzaduje zasah do koncovych zarizeni ani restarty.

v

[vj Zadna odstavka vyroby: 'DJﬂZédné restarty zaffzen‘iﬂ‘\ [vj Ochrana zranitelnosti v
Implementace nevyzaduje Koncova zafizeni (napF! realném case: Okamzita

procesu, zajistuje ' “\ restartovana, coz eliminuje { vrstvé drive, nez dosahnou
nepretrzity provoz. riziko selhani. ‘ zranitelného systému.

Problems/Vulnerabilities
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Prevence bez odstavek v praxi: Jak to funguje.

1. DETEKCE 2. MAPOVANT 3. OCHRANA 4. PROVOZ
=
| L._+ =
s S =
?I?{;ii?igégg ) @/UPTINE: UNINTERRUPTED
Device Security odhali Systém Al automaticky NGFW zacne aktivné Ikona PLC ukazuje, Ze
nebezpeéné CVE na priradi odpovidajlcl blokovat pouze specificky zarizeni nadale
legacy PLC. signaturu z Advanced exploit payload primo nerusené funguije.
Threat Prevention (ATP). v sitovém provozu.
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Rozsireni Zero Trust na okraj sité: Bezpecny vzdaleny pristup.
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Proc platformni pristup vitezi:
Srovnani trhu CPS 2026.

Palo Alto Networks

Vendor “A”

Vendor “B”

Vynucovani obrany Nativni, inline pfimo
(Enforcement) na firewallu.

Zavislé na API integraci
s tretimi stranami.

Zavislé na integraci
s tretimi stranami.

Zadné (vyuziva

Dodatecne senzory | stévajici firewally).

Vyzaduje fyzické
span-port senzory.

Nutné nasadit virtudalni
sondy.

|
Unifikovana platforma

Uzivatelska zkusenost (SCM) pro IT i OT.

Oddélené konzole pro
razné typy hrozeb.

Fragmentované rozhrani,
chybi jednotny prehled.

Konkurence hrozby vidi. My je vidime a nativhé blokujeme.
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Od pasivniho sledovani k aktivni ochrane

Unifikovana viditelnost Identita jako zaklad Automatizovana obrana
(NGFW jako senzor) (Advanced Device-ID) (Guided Virtual Patching)

Neviditelna hrozba vyzaduje autonomni reakci
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