
Bezpečnost, design a rozumné 
provozování kritické komunikační 

infrastruktury.

Ing. Jiří Kasner, MBA

jiri.kasner@syneriq.cz

Konference SCADA Security 2026

25. března 2026



Nač se postupně podíváme (V 409/2025 Sb.)
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A malá poznámka:

• OT se týkají i §§ 3-26,

• my se podíváme na body od §17 dál 

(technická opatření),

• je třeba vše integrovat do svých ISMS,

• pozor na BCM, lidi, audity, údržbu, …

Asi je to jasné, raději doplňuji jako poznámku. 



Fyzická bezpečnost a její problémy.
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Fyzická bezpečnost a její problémy.
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Fyzická komunikační cesta – vlastnosti.
• Neexistuje ideální přenosová cesta.

• Útlum.
• Zkreslení.
• Přeslech.
• Rušení, vyzařování.

• Každá přenosová cesta se chová k signálům jinak a je třeba s tím počítat.
• Záleží na frekvenci a charakteru signálu.
• Otázkou je, co se signálem, který už je ve stavu, že danou cestou jej nemá 

smysl přenášet, ale třeba by to šlo jinou …
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Chování jako bezpečnostní vlastnost.

• Ethernet byl navržena jako 1-perzistentní síť.
• Z grafu je sice zřejmé, že nejhůře zatěžuje síť 

(sdílené médium) – ale pouze za předpokladu, 
že bude hodně zatížena.

• Proč byla zvolena 1-perzistentnost.
• Předpokládal se poměrně slabý provoz.
• Zohlednila se i latence přenosu.

• 1-perzistence nevzdává zbytečně.
• Uzel se od okamžiku, kdy chtěl začít vysílat dostane na 

médium celkem rychle.

Oblast využití 
sítě

(oblast nízkého 
vytížení sítě)



Omezení oprávnění.
• Musí navazovat na celkovou strategii pro oprávnění a 

přístupy.
• Často se diverzifikuje výrobce nebo se řeší lokálně.
• Důležité definice rolí – dle zvyklostí u ostatních §§ (netřeba 

často vymýšlet kolo).
• Co když to tak nejde?
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Omezení dalších rizik z toho plynoucích.

• Přístupy k zařízení různými protokoly – často bez zabezpečení 
• Časová synchronizace – proč a jak.
• Využití a stavy portů – dokumentace (on-line?).
• Sběr provozu a analýza.
• VPN k přístupu do managementu?

• Jak se na tohle tvářit?
• Co vlastně potřebujete ověřit na konci VPN?
• Řízený dodavatel a jeho důvěryhodnost?
• Obecný postup u vzdálených přístupů a jeho bezpečnost.
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Segmentace a vnitřní struktura sítě.

• L2 x L3?
• Rizika.
• Výhody a nevýhody obou řešení.

• Jak u datových prostupů v síti?
• Analýza potřeby a rizika z toho plynoucí.

• Co se staršími zařízeními a jejich chováním (FDX, 10Mbps)?
• Kolize CSMA/CD? Zná to ještě vůbec někdo? A že jich pořád žije…

• Vazby na dohled nad sítí.
• Management VLAN a podobně.
• Máme vše v ruce?
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Technická aktiva a jejich parametry.
• Je zcela zásadní mít v ruce správné informace o aktivech a jejich 

parametrech.
• Parametry musí vycházet z návrhu a korespondovat s dokumentací.
• A je dobré vědět, co máte vlastně v ruce.
• Jak tohle hlídat?
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Dohled a sledování provozu.

• Dohled je u redundantních systémů podstatnou částí nasazení a 
provozování KKI.

• Typicky je nasazen na společných velínech, dozornách a podobně, 
přičemž velínář je první linie detekce chyby a následně musí 
pokračovat procesy incident response a další.

• Sledování provozu a chování systému jako celku je podstatné z 
důvodu zátěží, nastavení sond pro IDS a podobně.

• Provozní stav by měl projít důkladnou analýzou provozu, aby bylo 
jasné a jisté, že provozní stav je ten správný startovací a cílový stav.
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Dohled a sledování provozu.
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Zranitelnosti a postupy s tím související.

• Každý výrobce by měl sledovat zranitelnosti svých zařízení a dodávat 
o tom informace.

• Každá zranitelnost pro uživatele představuje různě podstatné či 
nepodstatné ohrožení.

• Není třeba obvykle bláznit.
• Je moudré mít svoje testovací pracoviště + znalé vlastní pracovníky + řízeného 

bezpečného dodavatele.
• Ne každá zranitelnost automaticky znamená nějakou akci nebo nutný zásah 

(tím méně krizový).
• Často se u průmyslových systémů stává, že rozhodnutí o opravě zranitelnosti 

přijde v nesmyslný okamžik nebo v rámci hurá akce, která nadělá více škody než 
užitku. Toto je nutné pečlivě vážit.
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Zranitelnosti a postupy s tím související.
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Zranitelnosti a postupy s tím související.



Postupy k dostupnosti a obnovení + IRP a DRP.
• IRP a DRP není neslušná zkratka.
• Incident může být i úplně normální porucha, se 

kterou si musí správce daného technického aktiva 
poradit.

• Je rozumné mít více úrovní reakcí na incidenty 
nebo zásadní poruchy systému. 

• Startovacím bodem je typicky obsluha 
dohledového systému – velín, dozorna. 

• A pár věcí k diskusi:
• testovací pracoviště,
• náhradní díly, 
• minimální provozní stav, 
• postupy obnovení.

• A poznámka – ne vždy je všechno hned a často 
hned znamená ve zmatku a s většími škodami 
– v průmyslu obzvlášť.
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Jak ne #1
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Jak ne #2
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Jak ne #3
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