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Nac se postupné podivame (v 409/202s sb.)

§ 27

Zabezpeceni pramyslovych, ridicich
a obdobnych specifickych technickych aktiv

Povinnd osoba véetné pozadavku uvedenych v § 3 az 26 pro zajisténi kybernetické bezpecnost

prumyslovych, fidicich a obdobnych specifickych technickych aktiv dile vyuZzivd ndstroje a zavadi
bezpecnostni opatfeni, kterd zajisti

a)

b)

<)

d)

¢)

f)

omezeni fyzického pristupu k pramyslovym, ridicim a obdobnym specifickym technickym
aktivim,

omezeni opravnéni k pristupu k primyslovym, fidicim a obdobnym specifickym technickym
aktiviim,

segmentaci a oddéleni komunikaénich siti pramyslovych, fidicich a obdobnych specifickych
technickych aktiv od jinych prostredi a segmentaci a oddéleni téchto komunikaé¢nich siti podle
§ 18,

omezeni vzdalenych pfistupt a vzddlené spravy pramyslovych, fidicich a obdobnych speci-
fickych technickych aktiv, véetné omezeni komunikace mimo komunikaéni sit povinné osoby,
ochranu jednotlivych primyslovych, fidicich a obdobnych specifickych technickych aktiv
pred vyuzitim znimych zranitelnosti a hrozeb a

dostupnost a obnovu primyslovych, fidicich a obdobnych specifickych technickych aktiv pro
zajisténi dostupnosti regulované sluzby.
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A mala poznamka:

« OT se tykaji i §§ 3-26,

+  my se podivame na body od §17 dal
(technicka opatreni),

- jetreba vse integrovat do svych ISMS,

« pozor na BCM, lidi, audity, udrzbu, ...

Asi je to jasné, radéji doplnuji jako poznamku.



Fyzicka bezpecnost a jeji problémy.
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Fyzicka bezpecnost a jeji problémy.

[=)-.¢ Advanced
Q DHCP Relay Agent
= @ DHCP Server
(#-§@ Industrial Protocols

= Bop-switch
Command Line
- @ Help
RUNNOE  Operation
..... g - - 2 Oon Oorft
y 4 ; v i . 3 - L
= - DIP-Switch Status

Ring Manager On

Standby On
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_JLlslw

Tab. “Operation’frame in theAdvanced:DIP-Swichdialog

Conflict with Hardware Settings

Software DIP Switch overwrite (MICE, PowerMICE and RS)

This feature introduces the possibility to disable the DIP switches using software.

Parameter Meaning

Operation Activates/deactivates the DIP switches
physically located on the device.

Cn: activates hardware DIP switch
configuration

On,0ff Cn
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Fyzicka komunikachni cesta - vlastnosti.

Neexistuje idedlni prenosova cesta.
- Utlum.
- Zkresleni.
- Preslech.
« Ruseni, vyzarovani.

Kazda prenosova cesta se chova k signalum jinak a je tfeba s tim podcitat.

Zalezi na frekvenci a charakteru signalu.

Otazkou je, co se signalem, ktery uz je ve stavu, Ze danou cestou jej nema
smysl prenaset, ale tfeba by to slo jinou ...

L
c a x| o
1 {1 G_|_ i
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Chovani jako bezpecnostni vlastnost.

- Ethernet byl navrzena jako 1-perzistentni sit.

- Z grafu je sice zfejmé, ze nejhure zatézuje sit
(sdilené meédium) — ale pouze za predpokladu,
ze bude hodné zatizena.

- ProcC byla zvolena 1-perzistentnost.
- Predpokladal se pomeérne slaby provoz. .

5 . - sité
- Zohlednila se | latence prenosu. Shiestlzkcho
 T-perzistence nevzdava zbytecne.

- Uzel se od okamziku, kdy chtel zaCit vysilat dostane na
médium celkem rychle.

SYNERIQ  [BBelden | ® o  coumm



@ Device Security

Musi navazovat na celkovou strategii pro opravnéni a

Authentication List p F IISt u py.

LDAP -

Management Access - )
Server
IP Access Restriction )
Web

SNMPv1A2 Community

Pre-login Banner

S8H Known Hoslts

Omezeni opravneéeni.

Casto se diverzifikuje vyrobce nebo se fesi lokalné.

Dulezité definice roli — dle zvyklosti u ostatnich §§ (netreba
casto vymyslet kolo).

Co kdyz to tak nejde?

Configurati Password policy
mmmmmmm pts assword Upper-case cha
1
mpls. Special characters (min )
1
Remov
O username ctive ssword User locked Policy check SNMP auth type SNMP auth password cryption passwol
a o ewesesee O hmacmds Y seesmsss  odes % seeumses
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Omezeni dalsich rizik z toho plynoucich.

Pristupy k zafizeni rGznymi protokoly — ¢asto bez zabezpeceni ®
Casova synchronizace - pro¢ a jak.

Vyuziti a stavy portl — dokumentace (on-line?).

Sbér provozu a analyza.

VPN Kk pristupu do managementu?
- Jak se na tohle tvarit?
- Co vlastné potrebujete overit na konci VPN?
- Rizeny dodavatel a jeho dGvéryhodnost?
- Obecny postup u vzdalenych pristupu a jeho bezpecnost.

Type | Status | Name /4 DefaultPas...| Hiscovery | Teinet | ssHvi |  TRe |  Htup [ snvPvivz | Profinetio | 1EC61850 | Ethernet/iP |Time Synch... [Unused Act...| Restricted ... [802.1x Port... | Inbound AN...| Outbound ... |
\ 0 - . = 0 3 =1 = = 0 0 i 0 = :

-_ Ay 192.168.173.132 1 \ : . : : ; N ) :
-— 1, 192.168,173.133 1 1 9 =~ B n;, 9 9 9 = o 1 (Y 1 9 =
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Segmentace a vnitrni struktura sité.

e L2 X L3?
- Rizika.
- Vyhody a hevyhody obou reseni.
- Jak u datovych prostupu v siti?
- Analyza potreby a rizika z toho plynouci.
- Co se starSimi zarizenimi a jejich chovanim (FDX, TOMbps)?
- Kolize CSMA/CD? Zn3 to jesté vibec nékdo? A Ze jich porad Zije...
- Vazby na dohled nad siti.

- Management VLAN a podobné.
- Mame vse v ruce?
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Technicka aktiva a jejich parametry.

- Je zcela zasadni mit v ruce spravné informace o aktivech a jejich
parametrech.

« Parametry musi vychazet z navrhu a korespondovat s dokumentaci.

« A je dobré védét, co mate viastné v ruce.

- Jak tohle hlidat?

ot [ s [ waw
- ¥, 192.168.173.133  192.168.173.133 74:08:80:9€:81:3C GRS GRSI06-6FBF16T  942287016061401077 ‘GRS-740880%813C
— A 192.166.173.132  192.168.173.132  T408:B0:9E:80:FC GRS GRS 106-6F8F 16T HOS-34-10.3.01 649950 5E 1818308 TR0CI 52D IFC TI32E40CDT6EE

</Entry>
veEntrys
<Attribute name="hm2fscePhysindex” convert="ifname">1/20</Attributer ORS106-6FEF 16TSGGYMHSEIALR.
e =" PortLink*>1</Attributes 0810 103,01 1192 Hotice Jan fgtar Action copy script system resste resultsok
SWHP-Error: 2 <Attribute name="! Vs i "ty Hardwes varsion 04 118: Wotice Jan unflg. running-conflg remste result-ok

2
> ol et SAR2BTVI605 1401077 il O o
</Entry> O3 . n 2 Login via web interface Administrator”, from '192.168.173.42°
veEntry» Firmware software roisase (FLASH)  H0$-10.3.01 2026.07-08 1207 i ction ¢ ript syst
ot o : 1 kogin via weh interface , from ‘192.168.173..

cAttribute name="hm2IfacePhysIndex” convert="ifname”>1/30<¢/Attribute>

t.0 = ir:

04-16 13111
3.00 2025-04-10 1527

e - S k. tActionfeset.0 =
S Y o . Eoosi 116: Notice Jan t changed from @ to 66. Time is now 2025-01-81 01:08:25
Soebo st eae St 169: Info Jan 1 2025 00:08:22 gned Firmare fully instolled.
</Entry> Management P (19216847313 188: Motice Jan 1 2000 06: [9%P001008a] Systes time set to 2025-01-91 §9: 60199,
</Tables EP Lick Local Address 18807600 B0 fate 13 107: Notice Jan 1 2000 08 (0%0002001d) Selected firmeare HIOS-34-19.3.01 Eullé 2025-97-98 12:07,
</MIB> MACiRange: 4] TAORBOSE $13C 106: Wotice Jan 1 2000 00 (gvo00s0eta) System started.
< Fist active toutot 1P 2000 105 Emergency Jen 4 2025 62:56:55 [@x9091000d] System power is failing.
er> System Name GRS-TANEDAERIIC
<Checksum type="SHAL" value="G4998C5E1810308780CO52DIFCT3I2EL6ICOTCEE™/> System g Tima ) 4 days 1103 3 mns 57 50
r>
System operating hours. 27 days 21 s 33 mins  secs
Power!
Power2 PRESENT
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Dohled a sledovani provozu.

- Dohled je u redundantnich systému podstatnou ¢asti nasazeni a
provozovani KKI.

- Typicky je nasazen na spolecnych velinech, dozornach a podobnég,
pricemz velinar je prvni linie detekce chyby a nasledné musi
pokracovat procesy incident response a dalsi.

- Sledovani provozu a chovani systému jako celku je podstatné z
dlvodu zatézi, nastaveni sond pro IDS a podobné.

« Provozni stav by mél projit ddkladnou analyzou provozu, aby bylo
jasné a jisté, ze provozni stav je ten spravny startovaci a cilovy stav.
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Dohled a sledovani provozu.

R - My Hetmork
s i boves
192168.173132 gWM —
i s
Port 2 Port1
i fo¥ S5
| = '
|1 !
| il
! bt v/
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192.168,172.12 19218017300
152 132 192.168.173.132

IS0 10:18:28
20751105 10:10:38

Eventhistory  Last 24 Hours Events
B [a [Twe| Comoy | Tme [ e Souwce Comparent | Message |
31 ] O Stanssetier 20251105 03811 JWKANIBLS  192.168.173.133 Procois Protacal SH... St Improvement: OK Reachadity =ies)

JBAATELS 192,168,172, 133 ProtocobProtoes S... Status Ingrovement: OF (eadhalty mies)

3 (] 0 SwstsBetie 20251105 10:15:57

7 (0 O SuosAdnowsde 20251105 1359
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Zranitelnosti a postupy s tim souvisejici.

- Kazdy vyrobce by mél sledovat zranitelnosti svych zarizeni a dodavat
o tom informace.

« Kazda zranitelnost pro uzivatele predstavuje rizné podstatné Ci
nepodstatné ohrozeni.

« Neni tfeba obvykle blaznit.

- Je moudré mit svoje testovaci pracovisté + znalé vlastni pracovniky + fizeného
bezpecného dodavatele.

« Ne kazda zranitelnost automaticky znamena ne&jakou akci nebo nutny zasah
(tim méné krizovy).
- Casto se u primyslovych systému stava, Ze rozhodnuti o opravé zranitelnosti

prijde v nesmyslny okamzik nebo v ramci hura akce, ktera nadéla vice skody nez
uzitku. Toto je nutné peclive vazit.
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Zranitelnosti a postupy s tim souvisejici.

Dabry den,
zagilama informace z oblasti sledovani bezpetnostnich hrozeb a postupl komponent HIRSCHMANN.

1. Nove zranitelnosti.
a. Vobdobi 01-02/2025 nebyly vy d

2. Nové informace ohledné software.
a. Vyrobce uvefejnil ftware HIOS ve. starsich verzi
na i htmt
b. Nove verze software:
i. HiOS generace 10 (10.0.02 pro GRS/BRS ze dne 11.2.2025) - 2de doporutuji
2vazit provedeni upgrade kvilli opravam v radku 643, 651, 661, 663 - viz priloha,
. Classic generace 9 (09.1.15 ze dne 14.2.2025) - zde doporucuji zvazit upgrade
zdivodi funkénich oprav - viz pfiloha,
iii. HiSecOS - upgrade na verzi 05.1.01 (ze dne 17.2.2025) - zde obecné
doporutujeme upgrads na i 5-sezvazenim jedna
opravy.

=

Vaechna doporuceni musi podiehat uvaze konkretni
strategle a provozni situace konkrétniho projektu, 2 nasi strany se jedna o obeend doporugeni po
nasich internich testech!

@ HIRSCHMANN List of issues
assemawc  HIOS

BELDEN GRAND

D since Faeain  Variant Deseription workaround Correction
1 05000 05001 24 2 i o
™ Gannot b4 changed fo "eq” pee
35
2 o002 EES PRP daicg s missing n web mierface. Fined in resease 040,02
RSP
RSPE
RSPS
01000 Nofx €es The manaperment agent s reachatia wih untagged Harguars relates stston

EEsX packats. even the VLAN acceptabie ramatype s set to
GRS1020 1030 tagged frames only {admOriyVian),
RED
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Web Interface Vulnerability in HiIOS

Date: 2025-10-09
Version: 1.0
Summary

A uinerabiliy has been identified in the HIOS Switch Platform where an HTTP GET requestto a
specific endpoint causes the device 10 perform a reboot.
The severity is rated Critical with a CVSS ¥3.1 score of 9.3, [1]

Affected Products

[Brand [ Product L [ Version(s) ]
[Hurschmann HIOS Switch Platiorm [Since 03 1.00

Mitigation
Hirschmann - HIOS Switch Platfarm
Update to version 09.4.05, 10.3.01 or higher

fpset config” 10 aeiete e port Fix i release 050 00
i

} compiety or use CL

No fix planned

fon Mucasts” 1 “Send 1o All Fix planned in futus rlease
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Zranitelnosti a postupy s tim souvisejici.
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Postupy k dostupnosti a obnoveni + IRP a DRP.

Obsah - |RP a DRP neni neslusna zkratka.

h o ; + Incident muze byt i Uplné normalni porucha, se.
5 vimavenisw : kter%u si musi spravce daného technického aktiva
; ; poradit.

Veas ™ romic e : « Je rozumneé mit vice Urovni reakci na incidenty
2 s ‘ nebo zasadni poruchy systému.
o omcmiamemcezeron - Startovacim bodem je typicky obsluha
S ‘ dohledového systému —velin, dozorna.
il o sy e : « A par véci k diskusi:
R e il : - testovaci pracovisté,
i:: ;‘::;:'VSVSM)WJasériﬂv:'kvnsai:—z(ni!vb‘UluCﬂ.”””....."....‘......‘”‘...‘.”m.....m....”.....‘? © néhradhf d“y,
Poas ament AN : + minimalni provozni stav,
;, %:.:;:{,:”ed:;;;m - - postupy obnovent.
e e T TR ST T PR « A poznamka — ne vzdy je vdechno hned a Casto
ST s i hned znamena ve zmatku a s veétsimi skodami
et e o s -V prumyslu obzvlast.
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oven)
File Edt Options 7

S 10,123.63.20: Intel(R) 82577L1 Gigabit Netwo,

w| o |- @
J igrl | Properties M | Telnet | PinRescan | Preferences
a k n e #3 14 MAC A wiritable | 1P Adfkss £ et Mask Default Gateway. Product Name
u

B 02560 40 10.123.62.1 ICE-4E35ED
7|00: 30 99 w 10.123.63.} 4.0 |10.123.62.1 H  |MICE-4E3599
1E ¥ 10.123.63.: 4, 10.123.62.1 HH - MICE-4E351E
7w 40 10,123,621 HHMICE-4E34F6
| ® jwa 40 [10.123.62.0 HHMICEAE38T1
1| |z, 40 10123624 HHMICE-4E35C1
1|o0:80 4: [ 10.123.63, 4.0 [10.123.62.1 HH  MICE-4E 3446
P oz 40 10123621 HMICE- 43549
b ]
il
.

157:06, H, §AVG
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Kontakt

Ing. Jifi KASNER, MBA
predseda predstavenstva

SYNERIQ, a.s.
Hutska 1294
272 01 Kladno

M +420 728 839 579
E liri.kasner@synerig.cz
W WWW.SvVNnerig.cz
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