SCADA SECURITY 2026

Policejni akademie CR v Praze, 25. bfezna 2026
zaveérecna zprava

Konference SCADA Security 2026 se zaméfila na progresivni transformaci priimyslové bezpecnosti v éfe

konvergence IT a OT systémU a na nové hrozby, kterym Celi kriticka infrastruktura. Hlavnimi tématy byly

automatizovana obrana, legislativni zmény v CR a role umélé inteligence v kybernetickych konfliktech.

Konference se rovnéz vénovala problematice krizového fizeni a krizové pfipravenosti.

Struc¢né shrnuti klicovych bodU konference:

1. Aktualni stav hrozeb a geopoliticky kontext

Rychlost utoka: V roce 2026 se ,luxus ¢asu“ na obranu vytraci; Al akcelerace umoznuje
utoéniklm prejit od praniku k exfiltraci dat béhem pouhych 72 minut, co? je rychleji, nez dokaze
reagovat lidsky analytik.

Primyslova Spionaz a sabotaze: V roce 2025 byl zaznamenan 50% nartist ransomwarovych
incidentl v OT sektoru. Mezi vyznamné pripady patfilo ovladnuti norskych prehrad proruskymi
hackery ¢i utok na Jaguar Land Rover, ktery zpusobil Skody v fadu miliard liber.

Fragmentace ekosystému: Kyberbezpecnost se stava geopolitickym néstrojem, coz doklada
naptiklad zdkaz zapadniho bezpe¢nostniho softwaru v Ciné. Organizovand kyberkriminalita se
stala tfeti nejvétsi ekonomikou svéta po USA a Ciné.

2. Strategicka a legislativni opatfeni v CR

Novy zakon o odolnosti: Ministerstvo primyslu a obchodu (MPO) pfedstavilo zakon €. 266/2025
Sb., o odolnosti subjektl kritické infrastruktury.

Nové metodiky: Pripravuji se provadéci predpisy pro hlaseni incidentl a zabezpeceni technickych
aktiv, véetné vyuziti matice MITRE ATT&CK pro ICS k modelovani hrozeb.

Odpovédnost managementu: Stale vice manazer( a CISO prebira pfimou odpovédnost za
kybernetickou bezpecnost OT, kterd je nyni vnimana jako prioritni.

3. Technologické trendy v obrané

Zero Trust pro 10T/ICS: Prosazuje se architektura nulové daveéry, kde identita zafizeni (napf.
Advanced Device-ID) slouzi jako novy perimetr.

Virtualni zaplatovani (Virtual Patching): Tato metoda umozZiiuje chranit zastaralé (legacy)
systémy pfimo na sitové Urovni bez nutnosti jejich odstavek nebo restarta.

Platformni pfistup: Experti doporucuji sjednoceni bezpecnosti IT a OT pod jednu platformu, coz
eliminuje ,,analyticky Sum“ a umoznuje nativni blokovani hrozeb v redlném case.

Monitorovani fyzické vrstvy: A7 59 % problémii v siti souvisi s fyzickou infrastrukturou. Reseni
jako ,inteliPhy” umoznuji on-line monitoring 100 % datové linky a vytvareni digitalnich dvojcat
datovych center pro efektivni spravu.



4. Role Al a lidsky faktor

e Al jako multiplikator: Zatimco Utocnici vyuzivaji Al k automatizaci skenovani a hledani
zranitelnosti, obranci ji nasazuji k eliminaci Sumu a identifikaci realnych hrozeb (napf. model
Claude Opus 4.6 pomohl najit stovky zavaznych chyb v open-source knihovnach).

e Trvala zranitelnost: Pres technologicky pokrok zacina az 68 % incidenti lidskou chybou, pricemz
phishing a socialni inZenyrstvi zGstavaji kriticky GspéSnymi metodami priniku.

Kyberneticka bezpecnost OT:
Od pasivniho sledovani k automatizované obrané

Problém: Ztracime luxus ¢asu

Moderni ttoky s podporou Al jsou tak rychlé, Ze lidsky analytik nestihne v€as reagovat.
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' HODINY/DNY Utok na Jaguar Land Rover zplisobil pieruseni vyroby
na mésic a ztratu 485 miliont liber.

Okamzité Zablokovani Hrozeb

Pfechod od poubé detekce k okamzZitému
sitovému blokovani hrozeb bez cekani
na schvaleni.

Srovnani pristupu k zabezpeceni kritické
infrastruktury v roce 2026

Palo Alto Networks Tradicni prode ci
(Platforma) (Vendor A/B
e P Vynucovani Nativni, inline Zavislé na API
Zastaralé obrany v pfimo na FW X tretich stran
(legacy) Dodateéné Z4d VyZaduje fyzické
3 odatecné adné (vyuziva yZaduje fyzické
sVStemy senzory v stavajici FW) X span-port sondy

Unifikovana Fragmentované
v (ITiQT) X konzole

Virtualni zaplatovani m i, ldentita jako novy perimetr
Ochrana zastaralych systémd pfimo na sifové tirovni L _,' Nahrazeni IP adres unikatnim UUID (Device-ID)
bez nutnosti odstdvek nebo restarta. W pro presnou identifikaci kazdého zarizeni v sti.

A NotebookLM



5. Krizové Fizeni a krizova pripravenost

K této problematice se vénovalo nékolik prezentaci, zejména prezentace Martina Korafika, MV CR a

zejména diskusni panel moderovany Jaroslavem Pejcochem.

Zakon o odolnosti: Klicovym pilifem pripravenosti je novy zakon €. 266/2025 Sh., o odolnosti
subjektd kritické infrastruktury. Tento zakon zavadi komplexni ramec pro zajisténi kontinuity
sluzeb nezbytnych pro chod statu.

Plany odolnosti a hodnoceni rizik: V ramci provadécich predpis(i se pfipravuje vyhlaska MV, ktera
definuje povinnost zpracovavat plany odolnosti a provadét pravidelna posouzeni rizik. Tato
opatreni maji zajistit stabilitu subjektl kritické infrastruktury pred krizovymi stavy.

Portal kritické infrastruktury: Pripravenost je podporena vznikem vyhlasky o Portalu kritické
infrastruktury, ktery bude slouZit jako centralni nastroj pro hlaseni incident( a koordinaci pfi
krizovych situacich.

Metodika pro technicka aktiva: Ministerstvo primyslu a obchodu (MPO) ve spolupréci s NUKIB
pfipravuje navodnou metodiku pro implementaci zabezpeceni prlimyslovych a fidicich systém(
(dle § 27 nového zakona).

Modelovani hrozeb pomoci MITRE: Strategicka pfiprava zahrnuje rozsifeni analyz o matici MITRE
ATT&CK pro ICS, coZ umoziuje vypracovani cilenych modell hrozeb specifickych pro operacni
technologie (OT) v CR.

Odpovédnost managementu: Program zdUraznuje, Ze odpovédnost za kybernetickou bezpecnost
a krizovou pfipravenost OT systéml( se presouva ptfimo na vrcholové manazery (CIO/CISO).

Role Al v krizich: Program reflektuje realitu, kde Al zrychluje kybernetické utoky i obranu, coz
vyZaduje automatizovanou reakci v realném case, protoze tradic¢ni reakéni doba lidského
analytika je v krizovych scéndfich roku 2026 nedostatec¢na.



